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1. In Kiirze

Die grundlegenden Bestimmungen lber Einschrankungen verfassungsmassiger Rechte mus-
sen in einem Gesetz im formellen Sinn geregelt werden. Die kantonalen Organe dirfen beson-
ders schitzenswerte Personendaten sowie Personlichkeitsprofile nur bearbeiten, wenn ein Ge-
setz dies ausdriicklich vorsieht. Im Informationssicherheitsgesetz des Bundes wurde mit einer
zusatzlichen, per 1. April 2025 in Kraft getretenen Bestimmung ber die Bearbeitung von Per-
sonendaten die notwendige Grundlage geschaffen. Das vorliegende Informationssicherheitsge-
setz des Kantons Zug (ISG) bildet die gesetzliche Grundlage fiir die Bearbeitung der Personen-
daten. Die technischen und organisatorischen Vollzugsbestimmungen werden in einer Verord-
nung des Regierungsrates geregelt, um eine hohe Flexibilitat bei notwendigen Anpassungen an
sicherheitstechnische Rahmenbedingungen zu ermdglichen.

Die Informationssicherheit im Kanton Zug muss an die Herausforderungen der Informationsge-
sellschaft angepasst werden. Die Umsetzung bzw. Gewahrleistung der Informationssicherheit
steht im ISG im Vordergrund. Es gilt den Schutz von Informationen und die Sicherheit beim
Einsatz von Informatikmitteln zu gewahrleisten. Das ISG schafft fir die kantonalen Organe ei-
nen einheitlichen formell-gesetzlichen Rahmen fur die Steuerung und Umsetzung der Informati-
onssicherheit im Zustandigkeitsbereich des Kantons. Der Missbrauch von Informationen und
die Stérung von Informationssystemen kénnen wesentliche Interessen des Kantons und die
Rechte von Personen beeintrachtigen.

Das ISG richtet sich primar an die kantonalen Organe. Private und die Wirtschaft sind vom Ge-
setz nur dann betroffen, wenn sie im Auftrag der kantonalen Organe sicherheitsempfindliche
Tatigkeiten ausflihren. Die Gemeinden sind fiir eine gleichwertige Informationssicherheit ver-
antwortlich, wenn sie klassifizierte Informationen des Kantons und des Bundes bearbeiten oder
auf seine Informatikmittel zugreifen. Fur sie gelten die Bestimmungen des ISG, wenn keine
gleichwertigen Grundlagen im Bereich der Informationssicherheit bestehen. Daher ist das ISG
fur die Gemeinden subsidiar anwendbar.

Die Regelung Uber die Personensicherheitsprifungen (PSP) setzt eine gesetzliche Grundlage
voraus, weil besonders schitzenswerte Personendaten gemass der Datenschutzgesetzgebung
bearbeitet werden. Die Bestimmungen Uber die PSP bilden einen wesentlichen Bestandteil des
vorliegenden ISG.
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Im ISG werden ausschliesslich diejenigen Themen geregelt, welche auf einer formellen gesetz-
lichen Grundlage beruhen mussen. In der ISV werden die technisch organisatorischen Themen
behandelt.

Die Fachstelle ist das Fachorgan fur die Informationssicherheit und ist der Finanzdirektion zu-
geordnet; sie muss ihre Aufgaben fachlich unabhangig und selbstandig erfiillen kdnnen.

2. Grundlagen der Informationssicherheit geméass Bundesrecht

2.1. Bundesgesetzgebung als Grundlage des kantonalen ISG

Das Bundesgesetz liber die Informationssicherheit (Informationssicherheitsgesetz, ISG-Bund)
vom 18. Dezember 2020 (SR 128) ist am 1. Januar 2024 in Kraft getreten. Es soll Liicken des
geltenden Rechts schliessen und fur alle Behérden und Organisationen des Bundes (Art. 2
ISG-Bund) gelten. Fir die Kantone gelten die Bestimmungen des ISG-Bund und dessen Aus-
fihrungsverordnungen nur dann, sofern sie klassifizierte Informationen des Bundes bearbeiten
oder auf Informatikmittel des Bundes zugreifen (Art. 3 Abs. 1 ISG-Bund). Fur Organisationen
des o6ffentlichen und des privaten Rechts, die kritische Infrastrukturen betreiben, gelten die
Bestimmungen Uber die Massnahmen des Bundes zum Schutz der Schweiz vor Cyberbedro-
hungen (Art. 2 Abs. 5 ISG-Bund). Das ISG-Bund regelt die Vorgaben und Massnahmen, um
eine sichere Bearbeitung der Informationen, fiir die der Bund zustandig ist, und den sicheren
Einsatz und Betrieb der Informatikmittel des Bundes zu gewahrleisten.

Art. 3 Abs. 2 ISG-Bund enthalt eine Ausnahme fiir die Kantone. Danach sind die Bestimmun-
gen des ISG-Bund dann nicht auf die Kantone anwendbar, wenn diese Uber eine mindestens
gleichwertige Informationssicherheit verfigen. In der Botschaft des Bundesrates zum ISG-Bund
vom 22. Februar 2017 (BBl 2017 2953) wird dazu festgehalten (S. 2975): «Die Kantone sind fur
ihre Informationssicherheit selbst zustandig. Der Bundesrat will und kann aus verfassungs-
rechtlichen Griinden keine allgemeinen Vorschriften fur die Kantone festlegen. Allerdings hat
der Bund ein direktes Interesse daran, dass die Kantone und ihre untergeordneten Stellen ei-
nen gleichwertigen Schutz gewéhrleisten, wenn sie geschitzte Informationen des Bundes bear-
beiten oder auf seine Informatikmittel zugreifen.» Allerdings sollen «die Vorschriften des Bun-
des nur dann zur Anwendung kommen, wenn die Vorschriften und Massnahmen der Kantone
den Sicherheitsanforderungen des Bundes nicht gentigen (Subsidiaritat). Die Kantone sollen
zudem verpflichtet werden, die Wirksamkeit der getroffenen Schutzmassnahmen periodisch zu
Uberprifen und die zustandige Stelle des Bundes Uber die Ergebnisse zu informieren...».

Massgebend ist damit das in der Botschaft des Bundesrates erwahnte Subsidiaritatsprinzip:
Danach gelten die Bestimmungen des ISG-Bund und dessen Ausfuhrungsverordnungen fur die
Kantone nur dann, wenn ihre Gesetzgebung keinen gleichwertigen Schutz gewahrleistet.
Voraussetzungen flr das Vorliegen einer Gleichwertigkeit:
1. Die kantonalen Vorschriften und Massnahmen zur Informationssicherheit missen die
gleichen Schutzwirkungen erzielen, wie die Sicherheitsanforderungen des Bundes in
Bezug auf klassifizierte Informationen und Informatikmittel.
2. Die Informationssicherheit im Kanton muss auch die Informationen des Bundes und
dessen Informatikmittel miteinbeziehen.
3. Die Kantone mussen die Wirksamkeit der getroffenen Schutzmassnahmen periodisch
prifen und die zustdndige Stelle des Bundes Uber die Ergebnisse orientieren.



Seite 4/41

2.2. Sicherheitsanforderungen des Bundes
Die Informationen und die Informatikmittel des Bundes missen mittels organisatorischen, per-
sonellen, technischen und physischen Sicherheitsmassnahmen geschitzt werden. Das ISG -
Bund enthalt hierzu unter dem 2. Kapitel (Allgemeine Massnahmen) Grundsatze und Vorgaben,
wie diese Sicherheitsmassnahmen auszugestalten sind. Zentral ist dabei Art. 6 Abs. 2 ISG-
Bund, wonach die Informationen ihrem Schutzbedarf entsprechend:

1. nur Berechtigten zugénglich sind (Vertraulichkeit);

2. verflugbar sind, wenn sie bendtigt werden (Verfligbarkeit);

3. nicht unberechtigt oder unbeabsichtigt verandert werden (Integritat);

4. nachvollziehbar bearbeitet werden (Nachvollziehbarkeit).

Zudem missen die Informatikmittel, welche zur Erflllung von gesetzlichen Aufgaben eingesetzt
werden, vor Missbrauch und Stérung geschitzt werden (Art. 6 Abs. 3 ISG-Bund). Damit ein
gleichwertiger Schutz innerhalb eines Kantons vorliegt (und somit die Ausnahme nach Art. 3
Abs. 2 ISG-Bund geltend gemacht werden kann), miissen deshalb neben den spezifischen An-
forderungen zum Schutz von klassifizierten Informationen und von Informatikmitteln des Bun-
des auch die tbrigen Bestimmungen des ISG-Bund vom kantonalen Recht erfasst werden.

Es handelt sich dabei einerseits um die allgemeinen Grundsatze zur Informationssicherheit
(Art. 6 bis Art. 10 ISG-Bund). Andererseits missen die kantonalen Vorschriften auch Regeln
enthalten, welche den Zugang zu klassifizierten Informationen (Art. 14 ISG-Bund) sowie die Si-
cherheit von Informatikmitteln beim Einsatz (Art. 16 ISG-Bund) und beim Betrieb (Art. 19 ISG-
Bund) gewahrleisten. Hierzu gehdren zum einen die in den Art. 20 und Art. 21 ISG-Bund gere-
gelten personellen Massnahmen, welche nicht nur den Zugang zu Informationen und Informa-
tikmitteln des Bundes definieren, sondern den Geltungsbereich auch auf die Raumlichkeiten
und auf «andere Infrastrukturen» des Bundes erweitern. Zudem wird in Art. 22 und Art. 23 ISG-
Bund auch der physische Schutz von Informationen und Informatikmitteln eingeschlossen
(Schutz vor Missbrauch und Stérung).

Die Bearbeitung von Informationen und der Zugriff auf Informatikmittel missen soweit als nétig
eingeschrankt werden. Eine solche Einschrankung gilt speziell fir sog. «sicherheitsempfind -
liche Tatigkeiten», welche in Art. 5 Bst. b. ISG-Bund definiert sind. Als solche gelten die Bear-
beitung von «vertraulich» oder «geheim» klassifizierten Informationen und die Verwaltung, der
Betrieb, die Wartung und die Uberpriifung von Informatikmitteln der Sicherheitsstufen «hoher
Schutz» oder «sehr hoher Schutz».

Fur solche sicherheitsempfindliche Tatigkeiten sieht das ISG-Bund besondere Vorschriften vor,
namentlich die Personensicherheitsprifung (Art. 27 bis Art. 48 ISG-Bund) sowie das Betriebssi-
cherheitsverfahren (Art. 49 bis Art. 73 ISG-Bund). Diese Bestimmungen sind fur die Gleichwer-
tigkeit der kantonalen Vorschriften ebenfalls mitzuberucksichtigen, damit ein umfassender
Schutz der Informationssicherheit gewahrleistet werden kann.

Gemass Art. 86 ISG-Bund sorgen die Kantone fiir die periodische Uberpriifung der Umsetzung
und Wirksamkeit der Informationssicherheit nach Art. 3 ISG-Bund.
Aus Art. 86 ISG-Bund ergeben sich die folgenden Pflichten fur die Kantone:
1. Durchflhrung einer periodischen Prifung der Umsetzung und Wirksamkeit der Informa-
tionssicherheit (Abs. 1)



Seite 5/41

2. Information der Fachstelle des Bundes fur Informationssicherheit tGber die Ergebnisse
der Prifung (Abs. 2)

3. Bezeichnung einer Dienststelle als Ansprechpartnerin fiir die verpflichteten Behdrden
des Bundes.

2.3. Klassifizierte Informationen des Bundes

Das ISG-Bund selbst enthalt keine Definition fir den Begriff «Informationen». In der Botschaft
des Bundesrates zum ISG-Bund finden sich jedoch im Zusammenhang mit der Kommentierung
der einzelnen Bestimmungen Hinweise, welche Informationen zu klassifizieren sind. Es handelt
sich dabei grundsatzlich um Informationen, die fiir die innere und aussere Sicherheit, die inter-
nationalen Beziehungen oder die wirtschaftspolitischen Interessen der Schweiz besonders
wichtig sind. Ein erhdhter Schutzbedarf ergibt sich aber auch fir Informationen, welche sowohl
Geschafts- und Fabrikationsgeheimnisse als auch Personendaten umfassen. Gemass ISG-
Bund gelten Informationen als «klassifizierte Informationen», wenn sie die Kriterien von Art. 13
ISG-Bund erfiillen (Art. 11 Abs. 1 ISG-Bund). Die Einordnung erfolgt anhand des Grades der
Beeintrachtigung der in Art. 1 Abs. 2 Bst. a — d ISG-Bund aufgefiihrten 6ffentlichen Interessen.

2.4. Informatikmittel des Bundes

Informatikmittel sind nach Art. 5 Bst. a. ISG-Bund «Mittel der Informations- und Kommunikati-
onstechnik, namentlich Anwendungen, Informationssysteme und Datensammlungen sowie Ein-
richtungen, Produkte und Dienste, die zur elektronischen Verarbeitung von Informationen die-
nenx». Fir diese Informatikmittel sieht Art. 17 ISG-Bund drei Sicherheitsstufen vor, wobei die
Sicherheitsstufe «Grundschutz» fir samtliche Informatikmittel gilt, sofern diese nicht hoher
(Stufe «hoher Schutz» und Stufe «sehr hoher Schutz») eingestuft werden missen.

Ein weiterer Bezug zu den Kantonen ergibt sich aus Art. 29 Abs. 1 Bst. b. ISG-Bund. Danach
werden Angestellte der Kantone, die sicherheitsempfindliche Tatigkeiten des Bundes ausiliben,
durch den Bund auf deren Sicherheit hin Uberpruft. Hierfir missen die Kantone festlegen, wel-
che Stellen fur die Einleitung einer Personensicherheitsprifung (einleitende Stelle) sowie fur
den Entscheid Gber die Auslibung der sicherheitsempfindlichen Tatigkeit (entscheidende Stelle)
zustandig sind (Art. 31 Abs. 1 ISG-Bund). Die Kosten fur die Durchfihrung der Personensicher-
heitsprifung tragt der Bund (Art. 36 Abs. 3 ISG-Bund).
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3. Grundlagen im Kanton Zug

Regulatorische Vorgaben zu Informationssicherheit Stand Feb. 2026
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i
i
i
i
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(RRB) (RRB) a) Erarbeitung von Weisungen zur 4l der ionssic
N J Sowie von Standards zur T -Sicherheit
/x § 6 Regierungsrat
1 Der Regierungsrat erlasst eine Weisung zur =
-=
Gewahrleitung der Informationssicherheit Legende
Schutz von Personendaen
o (inkl. Informationssicherhett, aber ohne Sachdaten )
—_— = = - - - Schutz der Inbrmalik (Informations- und Kommunikationstechnologie inklusive
< Weitere Erwéhnungen 2 herheit ] Daten, welche mit diesen Mitteln bearbeitet werden, aber ohne physische:
. ?g 1 Poizeigesetz § 39a5bmns§cer§rnaemus«wsch ) Irfomationen)
+ 15,1 Viceolberwachungsgesetz § 6 Bewlligung
180.11 i ar . Vorgaben fiir das Stalspersondl des Kantons Zug in Bezug aufdie
*  215.313 Grundbuctverordnung § 6 Informationssicherheit und Datenschutz Informationssicherheit
v +  821.13Verordnung iiber d: §1 und Kreis der

Systematische Sammlung (BGS) - Kanton Zug - Erlass-Sammlung

3.1. Ubersicht

3.2. Verhiltnis zum Offentlichkeitsprinzip der Verwaltung

Das Gesetz iber das Offentlichkeitsprinzip der Verwaltung (Offentlichkeitsgesetz vom 20. Feb-
ruar 2014; BGS 158.1) fordert die Transparenz Uber die Tatigkeit der kantonalen Organe und
regelt den Zugang zu den amtlichen Dokumenten. Es berechtigt grundsatzlich jede Person,
ohne besonderen Nachweis von Interessen amtliche Dokumente einzusehen und von den Ver-
waltungseinheiten Auskinfte Gber den Inhalt amtlicher Dokumente zu erhalten. Ausnahmen
vom Offentlichkeitsprinzip sind méglich; sie werden im Gesetz abschliessend aufgezahit.

Gemass dem Vorbehalt von Spezialbestimmungen (§5 Offentlichkeitsgesetz) kénnen gestiitzt
auf Bestimmungen anderer Gesetze und - demnach gemass dem ISG - bestimmte Informatio-
nen als geheim bezeichnet oder vom Offentlichkeitsgesetz abweichende Voraussetzungen fiir
den Zugang zu bestimmten Informationen vorgesehen werden. Wird der Zugang zu einem Do-
kument zum Schutz von tUberwiegenden 6ffentlichen oder privaten Interessen ausnahmsweise
eingeschrankt, aufgeschoben oder verweigert, muss das entsprechende Dokument aufgrund
seinem tatsachlichen Schutzbedarf geschutzt und darf nicht zur Einsicht freigegeben werden.
Im ISG werden die dazu notwendigen gesetzlichen Grundlagen zur Einschrankung der Informa-
tionsanspriiche geméass dem Offentlichkeitsgesetz geschaffen.

3.3. Datenschutzgesetzgebung

Das Datenschutzgesetz vom 28. September 2000 (DSG; BGS 157.1) regelt fur private Perso-
nen den Schutz der Personlichkeit und der Grundrechte von Personen, tber die Daten bearbei-
tet werden. Das DSG legt unter anderem fest, dass Personendaten durch die kantonalen Or-
gane nur rechtmassig, verhaltnismassig, zweckmassig und fir die betroffenen Personen
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moglichst transparent bearbeitet werden diirfen. Das DSG gilt im Verhaltnis zum ISG als Spezi-
algesetzgebung. Die Datenschutzgesetzgebung setzt aber auch Anforderungen an den prakti-
schen Schutz der Vertraulichkeit, Verfugbarkeit und Integritat der Daten selbst fest. So verlangt
§ 7 DSG, dass Personendaten durch angemessene technische und organisatorische Massnah-
men vor Verlust, Falschung, Entwendung, Kenntnisnahme, Kopieren und Bearbeiten durch Un-
befugte zu sichern sind.

Beim Datenschutz geht es um den Schutz der Privatsphare und der Persdnlichkeit eines jeden
Menschen im Bereich der Bearbeitung seiner Daten. Im Unterschied zum Datenschutz befasst
sich die Informationssicherheit mit dem Schutz von Informationen unabhangig davon, ob diese
einen Personenbezug aufweisen oder nicht. In Bezug auf die Informationssicherheit bedeutet
dies, dass das Datenschutzgesetz somit ausschliesslich auf den Schutz und die Sicherheit von
Personendaten naturlicher Personen ausgerichtet ist. Nicht in dieser (datenschutzrechtlich be-
grindeten) Informationssicherheit eingeschlossen sind Personendaten von juristischen Perso-
nen, Geschéafts- und Fabrikationsgeheimnisse oder generell alle tibrigen Sachdaten, welche
keinen Personenbezug aufweisen, jedoch trotzdem unter den Begriff «Informationen» fallen
und im Sinne des ISG klassifiziert werden.

3.4. Verordnung iiber die Informationssicherheit von Personendaten

Im § 4 der Verordnung Uber die Informationssicherheit von Personendaten vom 16. Januar
2007 (VIP; BGS 157.12) werden die Sicherheitsmassnahmen im Hinblick auf die Anforderun-
gen an den Schutz von Personendaten festgelegt. Die Vorschriften des ISG sollen auf die Be-
arbeitung von Personendaten als erganzendes Recht angewendet werden. Personendaten gel-
ten im Sinne des ISG als Informationen, welche die kantonalen Organe hinsichtlich Vertraulich-
keit, Verfugbarkeit, Integritat und Nachvollziehbarkeit schitzen missen.

Die VIP regelt das Verfahren und die Verantwortlichkeiten zur Gewahrleistung der Sicherheit
von Personendaten, die mit elektronischen Hilfsmitteln oder auf andere Weise bearbeitet wer-
den. Sie bezweckt namentlich den Schutz von Personendaten gegen:

1. zuféllige Bekanntgabe, Vernichtung oder Verlust

2. technische Fehler

3. unbefugte Kenntnisnahme

4. unbefugte Bearbeitung

5. Falschung, Entwendung oder

6. widerrechtliche Verwendung.

Die erforderlichen technischen und organisatorischen Sicherheitsmassnahmen mussen dabei
die Vertraulichkeit, die Integritat, die Verfliigbarkeit, die Zurechenbarkeit sowie die Nachvoll-
ziehbarkeit von Datenbearbeitungen gewahrleisten (§ 4 Abs. 1 VIP). Eine Anpassung der VIP
im Zusammenhang mit dem Erlass des ISG ist nicht vorgesehen, die VIP wird daher nicht revi-
diert.

3.5. Informatikverordnung

Gegenstand der Informatikverordnung vom 13. November 2018 (ITV; BGS 153.53) ist gemass
§ 1 die Organisation, die Steuerung, der Betrieb und die Kontrolle der Informatik. Der Begriff
«Informatik» wird in § 2 Abs. 1 Bst. a als «Oberbegriff fir Informations- und Kommunikations-
technologie» definiert. § 2 Abs. 1 Bst. i halt sodann fest, dass unter IT-Sicherheit «Massnah-
men zum Schutz der Integritat und der Verfigbarkeit der IT-Mittel sowie zum Schutz der
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Vertraulichkeit, Integritat, Verfugbarkeit und Nachvollziehbarkeit der Daten, die mit diesen Mit-
teln bearbeitet werden», verstanden werden.

Damit lehnt sich die ITV an die Bestimmungen in Art. 5 Bst. a ISG-Bund an: Danach gelten als
«Informatikmittel» die Mittel der Informations- und Kommunikationstechnik.

Anders als das ISG beschrankt die ITV den Schutz jedoch nur auf «Daten», die mit Informatik-
mitteln bearbeitet werden. Nicht miterfasst von der ITV werden somit diejenigen Daten (Infor-
mationen), welche unabhangig von Informatikmitteln bearbeitet werden, beispielsweise phy-
sisch vorhandene Daten in Papierform.

Im Weiteren befasst sich § 18 ITV explizit mit der IT-Sicherheit, jedoch nur beschrankt auf die
IT-Mittel und - fir Personendaten - nach den Vorgaben des DSG und der VIP. Keinen aus-
driicklichen Bezug nimmt die Bestimmung zu denjenigen Daten, welche gemass § 2 Abs. 1 Bst.
i) ITV von den Massnahmen zur «IT-Sicherheit» betroffen sind.

ISG und ISV regeln die Informationssicherheit in umfassender Weise; die ITV behandelt ergan-
zend insbesondere organisatorische Themen. Die ITV ist an das ISG und die ISV anzupassen,
dieser Schritt erfolgt im Rahmen einer separaten Revision der ITV.

3.6. Cybersicherheit

Cybersicherheit (Cybersecurity) beschreibt den anzustrebenden Zustand, bei dem die Datenbe-
arbeitung, insbesondere der Datenaustausch zwischen Personen und Organisationen, tber In-
formations- und Kommunikationsinfrastrukturen wie beabsichtigt funktioniert.

Nach Art 74a ISG-Bund haben die Kantone dafiir zu sorgen, dass dem Bundesamt fur Cybersi-
cherheit (BACS) Cyberangriffe gemeldet werden. Durch die Meldung eines Cyberangriffs kdn-
nen die meldepflichtigen Behdrden nach Art. 74b 1ISG-Bund, namentlich Kantons- und Gemein-
debehoérden bei der Vorfallbewaltigung im Rahmen der festgelegten Massnahmen und zur Ver-
fugung gestellten Hilfsmittel unterstitzt werden (Art. 74 Abs. 1 und 2 ISG-Bund). Die Melde-
pflicht dient ausschliesslich dazu, dass die Bundesbehérde BACS Angriffsmuster auf kritische
Infrastrukturen frihzeitig erkennen und dadurch moégliche Betroffene warnen und ihnen geeig-
nete Praventions- und Abwehrmassnahmen empfehlen kann.

Die Cybersicherheit umfasst sdmtliche Risiken, Massnahmen, Prozesse und Aufgaben auf or-
ganisatorischer und technischer Ebene zur Identifikation, Analyse und Bewaltigung von Cyber-
bedrohungen und -angriffen. Sie ist ein wichtiger Teil der Informationssicherheit. Im Bereich
des Datenschutzes sorgen die zustandigen Organe durch angemessene technische und orga-
nisatorische Massnahmen fir die Sicherheit aller Personendaten. Personendaten sind insbe-
sondere vor Verlust, Falschung, Entwendung, Kenntnisnahme, Kopieren und Bearbeiten durch
Unbefugte zu sichern. Diese Ziele werden vom ISG erfasst.

Ist von Cybersicherheit die Rede, gilt es begrifflich zwischen Cybervorfall, Cyberangriff, Cyber-
bedrohung und Schwachstelle zu unterscheiden. Der Begriff Cybervorfall ist als Oberbegriff fur
alle Ereignisse zu verstehen, welche die Schutzziele der Informationssicherheit beeintrachtigen
kénnen. Ein Cybervorfall schliesst Ereignisse ein, die von Unbefugten absichtlich ausgeldst
werden oder von Personen unbeabsichtigt, bspw. durch Fehlmanipulationen oder Fehlfunktio-
nen der Informatikmittel, eintreten kénnen.
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Ein Cybervorfall gilt als Cyberangriff, wenn er absichtlich ausgeldst wird und zwar unabhangig
davon, ob es sich um einen Mitarbeitenden bspw. eines kantonalen Organs oder um eine ex-
terne Quelle handelt. Entscheidend ist beim Cyberangriff, ob absichtlich die Schutzziele der In-
formationssicherheit beeintrachtigt werden sollen.

Eine Cyberbedrohung umfasst jedes Ereignis, welche das Potenzial fir einen Cybervorfall auf-
weist. Hingegen bildet ein Cyberrisiko die Einschatzung einer Cyberbedrohung mit Blick auf
ihre Eintretenswahrscheinlichkeit und ihres Schadensausmasses und ist gegeniiber einer Cy-
berbedrohung abzugrenzen.

Im selben Zusammenhang ist von Schwachstellen zu sprechen. Wenn eine Cyberbedrohung
auf Schwachen oder Fehler in Informatikmitteln zuriickzuflihren ist, muss von einer Schwach-
stelle ausgegangen werden. Daher stellt jede Schwachstelle stets eine Cyberbedrohung dar.

3.7. Personensicherheitspriifung und Abgrenzung gegeniiber dem Personalgesetz

Die Bestimmungen Uber die Personensicherheitsprifung (PSP) stellen den wesentlichen Inhalt
der Vorlage des ISG dar. Eine PSP kann im Sinne eines weiteren zuséatzlichen Prifschrittes im
Rahmen eines Anstellungsverfahrens durchgefiihrt werden, wenn die gesetzlichen Vorausset-
zungen dazu erflllt sind. Somit steht auch fest, dass die im Rahmen der Eignungsprifung ge-

mass Personalgesetzgebung durchgefihrten Abklarungen bei einer PSP nicht wiederholt wer-

den mussen, sofern die Unterlagen, namentlich die verlangten Registerausziige, weiterhin ak-
tuell sind.

Die PSP kann als eine praventive Massnahme bezeichnet werden, die im Rahmen eines vorge-
gebenen Verfahrens die moglichen Eintretensrisiken von Verletzungen der Informationssicher-
heit durch internes Personal und Personal von mandatierten Dritten vermeiden od er zumindest
verringern soll. Diese Risiken liegen in einer vorsatzlichen oder fahrlassigen Beeintrachtigung
wesentlicher 6ffentlicher Interessen, die mit der Austibung einer sicherheitsempfindlichen Ta-
tigkeit durch eine bestimmte Person verbunden sind.

Fur die meisten Stellenbesetzungen reichen die Auswahlverfahren gemass der Personalge-
setzgebung aus. Zudem entsteht bei einem allfalligen Vertrauensmissbrauch in den meisten
Fallen allenfalls ein Reputationsverlust fur die 6ffentliche Verwaltung, allenfalls werden Straf-
tatbestande wie Amtsmissbrauch, Verletzung der Verschwiegenheit oder des Amtsgeheimnis-
ses vorliegen. Ein Schadenseintritt, der aufgrund der Verletzung von &6ffentlichen Interessen
eintritt, durfte eher die Ausnahme darstellen. Muss jedoch mit einem solchen Schaden gerech-
net werden, so kann eine PSP mégliche Risikofaktoren aufzeigen, die sich aus dem Vorleben
oder dem Umfeld der gepriften Person ergeben.

Anlassgrund fiir eine PSP bilden stets die Risiken im Zusammenhang mit sicherheitsempfindli-
chen Téatigkeiten, fehlt ein solcher Bezug, ist von einer PSP abzusehen. Eine PSP bearbeitet
Personendaten und vor allem besonders schitzenswerte Personendaten. Die datenschutz-
rechtlichen Voraussetzungen fur das Bearbeiten von Personendaten gemass § 4 DSG, nament-
lich der Grundsatz der Verhaltnismassigkeit (§ 4 Abs. 1 Bst. d DSG), mussen erfullt sein, dies
ist jeweils im konkreten Anwendungsfall zu prifen.
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Die Verhaltnismassigkeit der Datenbearbeitung ist stets in einem direkten Zusammenhang zu
den konkreten Massnahmen und Aufgaben zu stellen. Grundsatzlich dirfen Personendaten nur
mit Blick auf einen bestimmten Zweck bearbeitet werden. Besteht eine gesetzliche Grundlage
fur die Datenbearbeitung - wie dies vorliegend zutrifft -, so ist diese Voraussetzung der Zweck-
bindung erfiillt. In diesem Fall verlangt die Beachtung der Verhaltnismassigkeit, dass einzig
diejenigen Personen die Personendaten bearbeiten dirfen, welche aufgrund ihrer Rolle und
Funktion zur Datenbearbeitung berechtigt und auch verpflichtet sind. Diese Anforderungen wer-
den ebenfalls erflillt, zumal der Personenkreis (Antragsstellendes Organ, Fachstelle fiir Infor-
mationssicherheit, Zuger Polizei, Personalamt, HR-Stellen der Direktionen) der die PSP durch-
fahrt, eng begrenzt ist.

Datenschutzrechtlich nicht zulassig sind beispielsweise die Datenbearbeitung auf Vorrat wie
das Sammeln von Personendaten flr klinftige Bearbeitungen oder die Aufbewahrung auf unbe-
stimmte Zeit, auf jeden Fall langer als der Zweck der Bearbeitung dies erfordert.

Im Kapitel 4 nachstehend werden Aufgaben und Zustandigkeiten der Fachstelle fir Informati-
onssicherheit, der Zuger Polizei und des Personalamtes im Zusammenhang mit der Einleitung
und Entscheidung der PSP behandelt.

In diesem aufgezeigten Rahmen sind die Bestimmungen verbunden mit den vorliegenden Er-
lauterungen zur PSP zu betrachten.

Mit der Regelung der Personensicherheitspriifung (PSP) nach Art. 27 ff. ISG-Bund und §§ 12
ff. ISG soll die Vertrauenswirdigkeit von Personen uberpruft werden, die im Rahmen ihrer
Funktion oder eines Auftrages eine sicherheitsempfindliche Tatigkeit bzw. Funktionen ausiben
(z.B. Systemadministration, Personen mit Zugang zu Sicherheitszonen). Mit dieser organisato-
rischen Massnahme kénnen die Behdrden des Bundes das Risiko, dass Sicherheitslicken
durch vorsatzliches Fehlverhalten der eigenen Mitarbeitenden oder durch Beauftragte entste-
hen, reduzieren.

Der Kanton Zug fuhrt fir den Bund die PSP nach Bundesrecht (ISG-Bund und der Vollzugsver-
ordnung zur PSP) durch, sofern fur die betreffende Person eine PSP-Bund verlangt wird. Wenn
fur eine bestimmte Person eine PSP-Bund durchgefihrt wird, dann kann der Kanton Zug dieses
Ergebnis anerkennen, wenn eine kantonale PSP gemass ISG erforderlich ist. Der Kanton Zug
ist dazu aber nicht verpflichtet. Die kantonale Prifung kann auch zu einem Ergebnis flhren,
das von demjenigen der PSP-Bund abweicht, wie die Praxis beweist.

Das Personalgesetz Uber das Arbeitsverhaltnis des Staatspersonals (Personalgesetz) vom 1.
September 1994 (PG, BGS 154.21) regelt in § 2bis die Eignungspriifung von Mitarbeitenden des
Kantons, die auf bestimmte oder unbestimmte Zeit im Voll- oder Teilpensum angestellt sind.
Diese Bestimmung stellt die gesetzliche Grundlage fur eine Eignungsprifung dar, die eine re-
gisterbasierte, medizinische oder andere Eignungsprifung umfasst (§ 2° Abs. 1 PG). Der
Zweck dieser umfassenden Eignungspriifung wird in § 2 Abs 2 Bst. a, b und ¢ PG aufgaben-
und funktionsbezogen umschrieben. Spezialregelungen bestehen fir Lehrpersonen (Sonderpri-
vatauszug) gemass § 2" PG und fir Mitarbeitende u.a. der Polizei, Gerichtsinstanzen, in lei-
tenden Funktionen usw. gemass § 2auater Abs, 4 und 5 PG.
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Die Vorschriften der PSP und die Bestimmungen des PG Uber die Eignungsprifungen sind
nicht vollumfanglich deckungsgleich. Der Fokus der im PG geregelten Eignungsprifung ist auf
die Anstellung und Weiterbeschaftigung ausgerichtet. Hingegen dient eine PSP der Beurtei-
lung, ob ein Risiko fur die Informationssicherheit bestehen kénnte, wenn eine Person im Rah-
men ihrer Funktion oder eines Auftrages eine sicherheitsempfindliche Tatigkeit ausibt. Im Fo-
kus der PSP steht nicht primar die Eignung als solche mit Blick auf die Erflllung einer dienstli-
chen Aufgabe, sondern vielmehr die Vertrauenswurdigkeit der betreffenden Person, die eine
entsprechende Tatigkeit mit sicherheitsrelevanten Bezug wahrnimmt.

Die gesetzlichen Bestimmungen des PG sind im Hinblick auf die Eignungsprifung umfassend
ausgestaltet. Daher kann auf entsprechende Massnahmen wie zum Beispiel registerbezogene
und allenfalls persénliche Befragungen im Rahmen einer PSP geméass ISG unter Umstanden

verzichtet werden. Eine Revision der Bestimmungen Uber die Eignungsprifung des PG ist mit
Blick auf die Ausgestaltung der PSP gemass ISG nicht erforderlich.

Das ISG schliesst allerdings eine Liicke bei den PSP von Drittpersonen, die auf der Grundlage
eines Auftragsverhaltnisses offentliche Aufgaben erfiillen. Drittpersonen sind vom Geltungsbe-
reich des PG nicht erfasst und daher kann ihre Eignung gestiitzt auf die entsprechenden Best-
immungen des PG nicht Uberpruft werden. Wenn diese Personen Aufgaben ausiben, die vom
Geltungsbereich des ISG erfasst werden, dann kann gestitzt auf §§ 12 ff. ISG eine Personen-
sicherheitsprifung vorgenommen werden. Das heisst, die nicht vom PG erfassten Personen,
die im Kanton Aufgaben erfillen, kdnnen somit einer PSP im Rahmen der Sicherheitsprifung
unterzogen werden. In diesen Fallen wird eine umfassende PSP durchzufiihren sein, zumal
bspw. registerbasierte Unterlagen nicht vorliegen, wie dies bei kantonalen Mitarbeitenden re-
gelmassig zutrifft.

Die Bestimmungen des ISG im Zusammenhang mit der PSP entfalten ihre Wirkungen mittelbar
auch auf das Vorgehen in Submissionsverfahren. Wenn der Kanton als Auftraggeber im Rah-
men eines Submissionsverfahrens eine Eignungsprifung gestutzt auf Art. 27 der Interkantona-
len Vereinbarung Uber das 6ffentliche Beschaffungswesen vom 15. November 2019 (IV6B;
BGS 721.52) vornimmt, dann kénnen Registerausziige der Firmen und / oder der Schlisselper-
son (Betreibungs-, Strafregisterauszige) verlangt werden. Diese Abklarungen erfolgen im Zu-
sammenhang mit der Eignung der betreffenden Anbieterinnen und stellen Eignungskriterien
dar, die zwingend erflllt sein missen. Wenn diese Kriterien nicht erflllt sind, wird das Angebot
aus dem Verfahren ausgeschlossen, bzw. ein erteilter Zuschlag kann widerrufen werden (Art.
44 IV6B).

3.8. Zu schliessende Liicken in den bestehenden Rechtsgrundlagen

Im geltenden kantonalen Recht bestehen Liicken bei der Regelung der Informationssicherheit.

ISG und ISV schliessen diese Licken. Es betrifft dies insbesondere:

1. der fehlende Schutz von Informationen (Sachdaten) des Kantons;

2. die Voraussetzungen zur Personensicherheitsprifung und deren Abwicklung;

3. die Bearbeitung von Personendaten im Zusammenhang mit Informationssicherheits -
vorfallen;

4. die Bearbeitung von als «vertraulich» und «geheim» klassifizierten Informationen;

5. Verwaltung, Betrieb, Wartung und Uberpriifung von Informatikmitteln der Sicherheitsstufen
«hoher Schutzy;

6. Zugang zu den Sicherheitszonen;
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7. Festlegung von personellen Massnahmen,;

Bestimmungen zum physischen Schutz von Informationen und Informatikmitteln;

9. Fachliche Unabhangigkeit der Fachstelle Informationssicherheit und des CISO durch di-
rekte Zuordnung bei der Finanzdirektion.

®

Die Massnahmen zur Gewahrleistung der Informationssicherheit sollen Sicherheitsrisiken be-
gegnen und die Daten zum Beispiel vor Manipulation, Verlust oder von unberechtigter Kennt-
nisnahme schiitzen. Dabei ist unerheblich, ob es sich um digitale oder analoge Informationen
handelt und ob diese einen Personenbezug haben. Diese Liicken bei der Informationssicher-
heit werden mit dem ISG und der ISV geschlossen. Eine Revision des DSG und der VIP sind
indessen nicht erforderlich.

3.9. Geltungsbereich fiir die Gemeinden des Kantons Zug

Fir die Gemeinden gelten gemass § 2 Abs. 2 ISG nur die Bestimmungen Uber:

a) klassifizierte Informationen, soweit sie klassifizierte Informationen des Kantons oder des
Bundes bearbeiten;

b) die Sicherheit beim Einsatz von IT-Mitteln, soweit sie auf IT-Mittel des Kantons oder des
Bundes zugreifen.

Der Geltungsbereich des ISG erfasst demnach die Gemeinden, soweit diese klassifizierte Infor-
mationen des Kantons oder des Bundes bearbeiten. Dasselbe soll auch gelten, wenn sie auf
Informatikmittel des Kantons zugreifen.

Die Vorschriften des Kantons liber klassifizierte Informationen und die Sicherheit beim Einsatz
von Informatikmitteln, die im Einklang mit den bundesrechtlichen Vorgaben stehen, sollen je-
doch in Beriicksichtigung des Subsidiaritatsprinzips ausschliesslich dann zur Anwendung kom-
men, wenn die Vorschriften und Massnahmen der Gemeinden den Sicherheitsanforderungen
des Kantons nicht genligen. Soweit die Gemeinden bereits mit einer eigenen, mit derjenigen
des Kantons vergleichbaren Informationssicherheit ausgestattet sind, gelangt das ISG dem-
nach nicht zur Anwendung. Dies ist der Fall, wenn der IT-Minimalstandard des Bundes und des
Kantons eingehalten werden.

Die Fachstelle fir Informationssicherheit erldsst Richtlinien Uber die Sicherheitsanforderungen
und unterstutzt die Gemeinden bei der Erarbeitung ihrer internen Grundlagen wie Leitfaden,
Merkblatter usw. im Bereich der Sicherheitsanforderungen an die Informationssicherheit.

3.10. Betriebssicherheitsverfahren wird im ISG nicht geregelt

Das Betriebssicherheitsverfahren befasst sich mit der Wahrung der Informationssicherheit bei
der Vergabe von Auftragen der kantonalen Beschaffungsstellen an Dritte (Betriebe). Das Ver-
fahren dient einerseits der Prifung der Vertrauenswiurdigkeit der zu beauftragenden Betriebe,
andererseits ermdglicht es, die notwendigen Massnahmen zur Gewahrleistung der Informati-
onssicherheit wahrend der Ausfiuhrung des Auftrags zu kontrollieren und durchzusetzen.

Im Rahmen eines Betriebssicherheitsverfahren werden auch Personendaten und namentlich
besonders schitzenswerte Personendaten geméass DSG bearbeitet. Daher ist fur die Durchfih-
rung eines Betriebssicherheitsverfahrens eine gesetzliche Grundlage notwendig. Diese Grund-
lage wird im ISG-Bund geschaffen.
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Der Bund sieht ein Verfahren vor (vgl. Art. 49 bis Art. 73 ISG-Bund), wonach bei der Vergabe
von sicherheitsempfindlichen Auftragen die Behérden dafiir sorgen missen, dass nur Unter-
nehmen 6ffentliche Auftrdge erhalten, welche befahigt sind, die Informationssicherheit zu ge-
wahrleisten. Das Verfahren soll der Priifung der Vertrauenswurdigkeit der zu beauftragenden
Betriebe dienen. Das Verfahren darf nur mit Einwilligung des Betriebs durchgefihrt werden.

Auf eine gesetzliche Regelung des Betriebssicherheitsverfahrens im ISG wird jedoch aus fol-
genden Grinden verzichtet. Ankntpfungspunkt an ein Betriebssicherheitsverfahren bildet stets
ein Auftrag einer Verwaltungsstelle (Beschaffungsstelle), vorliegend eines kantonalen Organs,
an ein Unternehmen der Privatwirtschaft. Dieser Auftrag kann unter anderem auch sicherheits-
empfindliche Tatigkeiten beinhalten. Daher mussen die entsprechenden Anforderungen an die
Informationssicherheit im Zuge der Auftragserfullung gemass den Vorgaben der auftragsverge-
benden Stelle erflllt werden. Es gilt einen Aspekt der Eignung der Leistungserbringerin zu pru-
fen, wonach diese geeignet sein muss, die Auftrage mit einem allenfalls sicherheitsempfindli-
chen Inhalt auszufiihren. Die Prifung der Eignung erfolgt in der Regel im Rahmen eines Sub-
missionsverfahrens. Die Eignungskriterien werden mit Blick auf die zu beschaffenden betriebli-
chen Leistungen festgelegt. Im Rahmen der Auswertung der Angebote wird Uberprift, ob die
Anforderungen an die Eignungskriterien auch im Bereich der Informationssicherheit erfullt sind.

In Art. 27 der Interkantonalen Vereinbarung Uber das 6ffentliche Beschaffungswesen vom 15.
November 2019 (IV6B, BGS 721.52) werden die Anforderungen an die Eignungskriterien fest-
gehalten. Zudem besteht gestitzt auf Art. 30 IV6B fiir die Beschaffungsstelle die Moglichkeit,
die Anforderungen an die Informationssicherheit mit technischen Spezifikationen zu scharfen
und zu prazisieren.

Da im Rahmen des Beschaffungsprozesses die Teilnahmebedingungen und Eignungskriterien
vermehrt auch auf die Anforderungen im Bereich der Informationssicherheit ausgerichtet wer-
den, kann daher auf eine zusatzliche gesetzliche Regelung des Betriebssicherheitsverfahrens
im I1SG verzichtet werden.

Die Anforderungen an die Sicherheitsvorgaben kénnen im Rahmen der Beschaffung kontrolliert
und im Zuge der Realisierung der Projekte durchgesetzt werden. Die IV6B bietet die entspre-
chenden Grundlagen (Art. 44 und Art. 45 IV6B).

Die Informationssicherheit bildet bei der Beschaffung von IT Leistungen stets einen zentralen
Prifpunkt.

Die Vergabestelle (Auftraggeberin) wird bei der Festlegung des Pflichtenheftes und der Aus-
schreibungsbedingungen die Anforderungen an die Informationssicherheit der Fachstelle fir
Informationssicherheit zur Stellungnahme unterbreiten und ihre Antrage berlcksichtigen. Im
Zuge der Auswertung der Angebote sind die Angaben der Anbieterinnen zur Informationssi-
cherheit der Fachstelle zur Vernehmlassung zu unterbreiten, wenn die Frage zu klaren ist, ob
die Anforderungen erfillt sind oder ob aufgrund mangelnder Eignung oder Erflllung der Teil-
nahmebedingungen und / oder der technischen Spezifikationen das entsprechende Angebot
aus dem Verfahren auszuschliessen ist. Ein solcher Schritt erfolgt gestitzt auf eine Verfliigung,
die gemass Art. 53 Abs. 1 Bst. h IV6B mit Beschwerde beim Verwaltungsgericht des Kantons
Zug angefochten werden kann.
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Mit den Instrumenten des Submissionsrechts kann den Anforderungen an die Betriebssicher-
heit mit Blick auf die Informationssicherheit entsprochen werden. Auf ein separates Betriebssi-
cherheitsverfahren, wie dies im ISG-Bund vorgesehen ist, kann daher im ISG verzichtet wer-
den. Der Rechtsschutz ist gewahrleistet, zumal gestutzt auf Art. 56 Abs. 3 IV6B Rechtsverlet-
zungen, einschliesslich Uberschreitung oder Missbrauch des Ermessens sowie unrichtige oder
unvollstandige Feststellung des rechtserheblichen Sachverhalts, geriigt werden kénnen.

Gestutzt auf Art. 24 der bundesratlichen Verordnung Uber das Betriebssicherheitsverfahren
vom 08. November 2023 (VBSV; SR 128.41) kdnnen die Kantone fir sicherheitsempfindliche
Auftradge nach kantonalem Recht bei der Fachstelle des Bundes die Durchfihrung einer Beur-
teilung der Eignung nach den Art. 55 bis Art. 57 ISG-Bund unter bestimmten Voraussetzungen
beantragen. Die Leistungen des Bundes sind geblihrenpflichtig.

3.11. Rechtsschutz und rechtliches Gehor vor Erlass der Erklarung der Fachstelle

Die Erklarung der Fachstelle fir Informationssicherheit (Fachstelle) kann gestitzt auf die Per-
sonensicherheitsprifung PSP ein Sicherheitsrisiko feststellen, wenn aufgrund der erhobenen
Daten konkrete Anhaltspunkte vorliegen, dass die gepriifte Person die sicherheitsrelevante
Funktion oder den sicherheitsrelevanten Auftrag mit hoher Wahrscheinlichkeit vorschriftswidrig
oder unsachgemass austben wird.

Eine solche Erklarung der Fachstelle kann fir die gepriifte Person negative Folgen fur ihre be-
rufliche Entwicklung haben und zudem ihre Personlichkeitsrechte verletzen oder erheblich be-
eintrachtigen. Daher muss die Erklarung der Fachstelle gerichtlich Uberprift werden kénnen.
Der Anspruch auf den gerichtlichen Rechtsschutz ist in Art. 29a Bundesverfassung (BV) veran-
kert und stellt eine Ergédnzung der verfassungsrechtlich gewahrleisteten Verfahrensgarantien
dar.

Vor dem Erlass einer Erklarung ist der gepriften Person grundséatzlich stets das rechtliche Ge-
hor zu gewahren (Art. 29 Abs. 2 BV). Im Zusammenhang mit dem Recht zur Stellungnahme hat
die geprifte Person Anspruch auf Einsicht in die Verfahrensakten und kann sich zu ihrem Inhalt
aussern, Berichtigungen verlangen oder Ergdnzungen vorbringen. Die Fachstelle wird vor dem
Erlass ihrer Erklarung stets eine Stellungnahme der gepriften Person einholen und ihre An-
trage allenfalls bertcksichtigen.

Verzichtet die geprifte Person auf eine Stellungnahme und demnach die Wahrnehmung des
rechtlichen Gehors, dann kann in einem allfalligen Rechtsmittelverfahren der Einwand nicht
mehr erhoben werden, dass die verfassungsmassigen Verfahrensrechte nicht gewahrt wurden,
es sei denn, die Erklarung der Fachstelle beruht auf Tatsachen, die der gepriiften Person bis-
her nicht bekannt waren.

Mit der Erklarung der Fachstelle beginnt die Frist von 20 Tagen zur Beschwerde, die beim Re-
gierungsrat einzureichen ist. Die geprifte Person kann die Rechte nach § 21 Abs. 1 ISG gel-
tend machen; im Beschwerdeverfahren kénnen gemass § 42 VRG alle Mangel des Verfahrens
und des angefochtenen Entscheides gerugt werden.
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4., Fachstelle fiir Informationssicherheit

4.1. Organisation

Eine einheitliche und konsequente Durchsetzung der Informationssicherheit ist von zentraler
Bedeutung. Der Fachstelle fiir Informationssicherheit (Fachstelle) obliegt die Pflicht Uberprii-
fungen vorzunehmen, ob die Vorgaben der Informationssicherheit eingehalten werden und bei
erkannten Sicherheitslicken entsprechende Sofortmassnahmen zu ergreifen. Die Organe kén-
nen jederzeit von sich aus einen Antrag auf Uberpriifung ihrer Organisation an die Fachstelle
richten.

Die Gefahrdung der o6ffentlichen Interessen, die durch eine Verletzung der Informationssicher-
heit eintreten kann, rechtfertigt es, dass die Fachstelle bestimmte Kompetenzen erhalt, wie bei-
spielsweise die autonome Durchfiihrung von Uberpriifungen aber auch die Méglichkeit des Er-
greifens von Sofortmassnahmen, wenn Verletzungen der Informationssicherheitsvorgaben fest-
gestellt werden. Es gilt auch Kollateralschaden auf anderen Systemen zu verhindern und zu-
dem ist die Gesamtstabilitdt der IT-Landschaft sicherzustellen.

Aufgrund der Uberwachungspflichten im Themenbereich Informationssicherheit muss die fachli-
che und funktionale Unabhé&ngigkeit gegeniiber allen Dienstleistern und Amtern, die IT-Leistun-
gen erbringen, gewahrt werden. Durch die administrative Zuweisung bei der Finanzdirektion ist
die organisatorische Unabhangigkeit in Informationssicherheitsfragen gewahrleistet. Die ge-
wahlte Organisationsform folgt konsequent dem international anerkannten «Three Lines of De-
fense»-Modell, welches eine klare Trennung zwischen der operativen Umsetzung (1. Linie,
Security Operation Center beim AlO) der unabhangigen Informationssicherheitsaufsicht (2. Li-
nie, Fachstelle fur Informationssicherheit) sowie einer unabhangigen Prifung (3. Linie) vor-
sieht. Diese wird von der Finanzkontrolle des Kantons Zug sowie externen Auditoren, beispiel-
weise im Rahmen von Zertifizierungsprozessen (ISO 27001:2022-Audit), wahrgenommen.

Durch diese Entflechtung wird sichergestellt, dass die Fachstelle als kontrollierende Instanz
auch dem gegeniber AIO (IT-Dienstleister) verbindliche Sicherheitsvorgaben anordnen kann,
ohne in einen Interessenskonflikt zu geraten, wie dies der Fall ist, wenn die Fachstelle in die
Hierarchie des AIO eingebunden ist und somit in einem Abhangigkeitsverhaltnis zur Leitung
des AIO steht.

Die administrative Zuweisung der Fachstelle zu einer Direktion der kantonalen Verwaltung stellt
ebenfalls eine notwendige Voraussetzung fir die Umsetzung einer «Checks- and Balances-
Struktur» dar und gewahrleistet hiermit die Anwendung einer wirksamen Governance-Politik.
Die Entscheide im Informationssicherheitsbereich kénnen ohne Mitwirkung von hierarchisch
vorgesetzten Stellen getroffen und durchgesetzt werden.

Die administrative Zuweisung zur Finanzdirektion erweist sich als eine vertretbare und zweck-
massige Losung. Die fachliche Unabhangigkeit bei der Ausiibung der Aufgaben der Fachstelle
bleibt gewahrleistet. Die Aufgaben der Finanzdirektion beinhalten personalrechtliche und admi-
nistrative Themen gegentber der Fachstelle. Der Finanzdirektion stehen keine Entscheidungs-
kompetenzen im Informationssicherheitsbereich zu. Daher kann einzig der Gesamtregierungs-
rat und nicht eine einzelne Direktion Massnahmen im Informationssicherheitsbereich anordnen,
Sofortmassnahmen bei Sicherheitsvorfallen beschliessen oder Schritte zur Abklarung bei Cy-
bervorfallen einleiten.
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Der Leiter der Fachstelle Informationssicherheit ist zugleich Informationssicherheitsbeauftrag-
ter (CISO) des Kantons und zustandig fir alle Informationssicherheitsfragen in den kantonalen
Direktionen.

Die Anstellung der Leiterin bzw. des Leiters (CISO) der Fachstelle erfolgt durch den Regie-
rungsrat. Die Anstellung der Mitarbeitenden der Fachstelle erfolgt durch die Leiterin bzw. den
Leiter der Fachstelle.

Die Fachstelle kann im Rahmen dieser Organisationsstruktur ihre Aufgaben wahrnehmen, ohne
in einen Interessenskonflikt zu geraten, wenn ein Organ von Sicherheitsvorfallen direkt betrof-
fen sein kdnnte.

Bei festgestellten Sicherheitsliicken und Sicherheitsvorfallen muss die Fachstelle zeitnah rea-
gieren und Sofortmassnahmen anordnen kénnen, welche verhaltnismassig, geeignet und
zweckgebunden sein mussen. Solche Eingriffe sind auf Falle von unmittelbarer Gefahr fir we-
sentliche Interessen (Gefahr im Verzug) beschrankt. Sie miissen den Grundsatz der Verhaltnis-
massigkeit strikt wahren, um die operative Funktionsfahigkeit der Organe nicht unnétig zu be-
eintrachtigen. Die von der Fachstelle getroffenen Sofortmassnahmen prajudizieren allfallige
Massnahmen oder Anordnungen des Regierungsrates nicht. Daher kédnnen die von der Fach-
stelle angeordneten Sofortmassnahmen durch den Regierungsrat angepasst, korrigiert oder
aufgehoben werden, wenn die Voraussetzungen fir ihre Beibehaltung oder Weiterfihrung nicht
mehr erfillt sind. Einzelheiten Uber die Berichterstattung von Sicherheitsvorfallen werden im §
17 ISV geregelt.

Die Fachstelle informiert den Regierungsrat und die Prasidien des Obergerichts und des Ver-
waltungsgerichts (Gerichte) sowie die Zuger Polizei Uber Sicherheitsvorfalle und Sicherheitslu-
cken mit einem hohen Risiko fiir die Informationssicherheit und dagegen ergriffene Sofortmass-
nahmen so rasch als moéglich und stellt Antrage, die im Einvernehmen mit den Gerichten erfol-
gen, fir das weitere Vorgehen an den Regierungsrat. Dieser entscheidet innert 72 Stunden
Uber die getroffenen Massnahmen. Die Kompetenz zur Anordnung von Massnahmen bei derar-
tigen Sicherheitsvorfallen und Sicherheitslicken und zum Erlass von Weisungen im Bereich der
Informationssicherheit liegt daher ausschliesslich beim Regierungsrat in Abstimmung mit den
Gerichtsprasidien.

4.2. Aufgaben der Fachstelle fiir Informationssicherheit

Die Fachstelle ist zustandig fur die Steuerung und Umsetzung der Informationssicherheit und
arbeitet eng mit dem Security Operation Center (SOC), das im Amt fur Information und Organi-
sation (AlO) integriert ist, zusammen. Die Fachstelle unterstitzt die kantonalen Organe und die
Ubrigen vom ISG betroffenen Kérperschaften und Organisationen bei der Gewahrleistung der
Informationssicherheit, beim Risikomanagement, beim Vorgehen bei Sicherheitsvorfallen (Ver-
letzungen der Informationssicherheit), beim Sicherheitsverfahren und bei der Gewahrleistung
der Sicherheit der Informatikmittel vor deren Einsatz und wahrend des Betriebs.

Weiter ist die Fachstelle mit Kontrollaufgaben betraut. Sie hat die Mdglichkeit, im Anwendungs-
bereich des ISG bei kantonalen Organen sowie bei den Gemeinden und anderen Organisatio-
nen Uberpriifungen der Informationssicherheit vorzunehmen. Stellt sie Mangel fest, kann sie
Sofortmassnahmen ergreifen und Antrage fur das weitere Vorgehen zuhanden des
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Regierungsrats stellen. Die Fachstelle erstattet dem Regierungsrat und den Gerichten jahrlich
Bericht Uber die Informationssicherheit im Kanton Zug (§ 17 ISV).

Die Fachstelle nimmt im Zusammenhang mit der Personensicherheitspriifung eine zentrale
Rolle ein. Art. 31 ISG-Bund erteilt den Kantonen die formelle Kompetenz zur Festlegung der
Zustandigkeiten fur die Einleitung des Verfahrens fir eine PSP; diese Stelle bildet im Kanton
Zug die Fachstelle fir Informationssicherheit, sie ist dem Bund bekanntzugeben. Die Fachstelle
kann von sich aus keine PSP, weder fur den Bund noch fir den Kanton, einleiten. Es braucht
dazu einen entsprechenden Auftrag. Ist eine PSP fir den Bund geméass Art. 29 Abs. 1 Bst. b
ISG-Bund vorzunehmen, wonach eine PSP fir Angestellte eines Kantons durchzuflihren ist, die
eine sicherheitsempfindliche Tatigkeit ausiiben, so ist die Fachstelle die einleitende Behdrde
(Art. 31 Abs. 1 Bst. a ISG-Bund). Entscheidende Stelle nach Art. 31 Abs. 1 Bst. b ISG-Bund ist
allerdings die vom Bund bezeichnete Fachstelle.

Die kantonale Fachstelle ist jedoch die einleitende und zugleich entscheidende Behdrde bei
der Durchfiihrung einer kantonalen PSP. Die Fachstelle wird die zur Durchfiihrung der PSP be-
nétigten Daten vom Personalamt, von den zustandigen HR-Stellen der Direktionen und insbe-
sondere von der Zuger Polizei beziehen. Die Fachstelle hat keinen direkten Zugriff auf diese
Daten. Ein solcher ist ihr gestitzt auf die datenschutzrechtlichen Bestimmungen auch nicht zu
gewahren.

Die Fachstelle kann ein eigenes Informationssystem betreiben und im Rahmen ihrer Sicher-
heitsabklarungen zusatzliche Daten bei der zu prifenden Person oder bei Dritten erheben bzw.
Befragungen durchfihren.

Zudem Uberprift die Fachstelle periodisch die Umsetzung und Wirksamkeit der Informationssi-
cherheit und orientiert die Fachstelle fir Informationssicherheit des Bundes uber die Ergeb-
nisse. Sie ist einzige kantonale Kontaktstelle gegeniiber dem Bundesamt fur Cybersicherheit
(BACS) und gegenuber den Fachstellen fur Informationssicherheit der anderen Kantone (§ 19
ISV).

5. Griinde fiir die gewéahlte Lésung

5.1 Legalitatsprinzip

Nach Art. 5 Abs. 1 und Art. 36 Abs.1 zweiter Satz sowie Art. 164 Abs. 1 Bst. b Bundesverfas-
sung vom 18. April 1999 (BV, SR 101) missen die grundlegenden Bestimmungen uber die Ein-
schrankungen verfassungsmassiger Rechte in einem Gesetz im formellen Sinne geregelt wer-
den.

Die kantonalen Organe diurfen nach § 5 Abs. 2 DSG besonders schiitzenswerte Personendaten
sowie Persdnlichkeitsprofile nur bearbeiten, wenn ein Gesetz dies ausdricklich vorsieht. For-
mell-gesetzliche Grundlagen sind im Zusammenhang mit der Informationssicherheit nétig fur:

a) den Einsatz von Informationssystemen zur zentralen Kontrolle von Identitaten, weil damit be-
sonders schitzenswerte Personendaten bearbeitet werden,;

b) die PSP, weil die Durchfihrung einer PSP mit einem erheblichen Eingriff in die Grundrechte
von Privatpersonen verbunden ist;

c) die Regelung der Berechtigungen fur klassifizierte Informationen bzw. des Zugangs zu den
Sicherheitszonen, die auf einer PSP beruht;
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d) fir die Bewaltigung von Sicherheitsvorfallen ist die Bearbeitung von Daten Uber potenzielle
Taterinnen oder Tater erforderlich. Diese Bearbeitung kann in Verbindung mit administrativen
oder strafrechtlichen Verfolgungen und Sanktionen stehen, die als besonders schitzenswerte
Personendaten gemass dem DSG gelten.

5.2 Welche Personendaten sind konkret betroffen?

Bei der Gewahrleistung der Informationssicherheit im Kanton Zug missen u.a. folgende beson-

ders schitzenswerte Personendaten bearbeitet werden:

- Vorfallbewaltigung bei Cyberangriffen: Daten Uber potenzielle Taterinnen und Tater, An-
griffsmuster, ldentitdten, Handlungen und Beweggriinde;

- Sicherheitszonen und Zutrittskontrollen: Personenkontrollen, Uberwachungsmassnahmen,
biometrische Daten;

- Personensicherheitsprifung: Befragung tber persdnliche Daten (u.a. betreffend Gesund-
heit, politische Engagements, finanzielle Verhaltnisse, Strafen usw.).

5.3 Flexibles Regelwerk erforderlich

Die rasante technologische Entwicklung im Bereich der Informationssicherheit und die sich
standig wandelnden Bedrohungslagen erfordern ein dynamisches und flexibles Regelwerk. Ein
detailliertes, starres Gesetz kdnnte bereits bei Inkrafttreten zum Teil veraltet sein und musste
revidiert werden.

Das ISG stellt die dringend notwendige Flexibilitat sicher, indem das ISG nur die verfassungs-
rechtlich zwingend auf Gesetzesstufe zu regelnden Aspekte normiert und dem Regierungsrat
eine Delegationskompetenz zur flexiblen Ausgestaltung und laufenden Anpassung der Ausfiih-
rungsbestimmungen (Verordnung) einraumt.

Vorteile dieser Lésung:

- Maximale Flexibilitat: Der Regierungsrat kann die Verordnung laufend an neue Herausfor-
derungen anpassen, ohne dass der Kantonsrat sich mit Gesetzesrevisionen befassen
muss;

- Zukunftsfahigkeit: Technologieneutrale Formulierung im Gesetz gewahrleistet Bestand
auch bei technologischen Entwicklungen;

- Schnelle Reaktionsfahigkeit: Bei neuen Cyberbedrohungen oder gednderten Bundesvorga-
ben kann der Regierungsrat sofort reagieren;

- Verhaltnismassigkeit: Regelungsdichte auf Gesetzesstufe wird den formell gesetzlichen An-
forderungen entsprechend festgelegt;

- Praktikabilitat: Erprobte und bewahrte Uberwiegend technische und oder betriebliche L6-
sungen konnen auf Verordnungsebene rasch umgesetzt und bei Bedarf situationsbezogen
und zeitgerecht angepasst werden.

6. Ergebnisse der Vernehmlassung
Text folgt nach Auswertung der externen Vernehmlassung.
7. Erlauterungen zu den einzelnen Bestimmungen der Gesetzesvorlage

1. Allgemeine Bestimmungen

§ 1 Regelungsgegenstand und Zweck
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' Dieses Gesetz regelt
a) die Umsetzung der Informationssicherheit; und
b) die Bearbeitung von Personendaten zur Sicherstellung der Informationssicherheit.

2 Es bezweckt den Schutz der folgenden 6ffentlichen Interessen:

a) Entscheidungs- und Handlungsfahigkeit der Organe;

b) 6ffentlichen Ordnung und Sicherheit;

¢) wirtschafts- und finanzpolitischen Interessen des Kantons; und

d) Erfullung von gesetzlichen und vertraglichen Verpflichtungen der Organe zum Schutz von
Informationen.

Der Zweck ergibt sich grundsétzlich aus dem Begriff der Informationssicherheit. Bezweckt wird
demnach der Schutz aller Informationen, fiir welche die kantonalen Organe zusténdig sind, un-
geachtet des Umstands, ob sie diese selbst erstellen, von Dritten erhalten oder Dritten zur Be-
arbeitung weitergeben. Ebenso wie flir die Herkunft der Informationen soll das ISG auch in Be-
zug auf die Art und Form der Informationen umfassend gelten und daher technologieneutral
sein. Es spielt demnach keine Rolle, ob die Information textlicher, akustischer oder graphischer
Natur ist und ob sie elektronisch oder beispielsweise auf einem Papierdokument verfiigbar ist.
Im Zentrum steht immer die Information und wie diese Information gewonnen, transportiert, ver-
arbeitet und dann weiterbearbeitet wird, um daraus Wissen zu kreieren.

Weiter soll das Gesetz auch samtliche Informationstechnik erfassen, die von den kantonalen
Organen eingesetzt, auf welche zugegriffen wird oder deren Betrieb sie auslagern. Der Schutz
der Informationen dient bestimmten offentlichen Interessen beziehungsweise Eigeninteressen
des Kantons als Gemeinwesen. Das Gesetz soll durch Gewaéahrleistung einer sicheren Bearbei-
tung von Informationen, flir die der Kanton zustéandig ist, die hohen eigenen Interessen des
Kantons, namentlich die innere Sicherheit, die Entscheidungs- und Handlungsféhigkeit der Or-
gane und ihrer Verwaltungseinheiten und die Erfiillung der gesetzlichen und vertraglichen Ver-
pflichtungen des Kantons zum Schutz von Informationen schiitzen.

Der Schutz der 6ffentlichen Sicherheit beinhaltet auch die Individualinteressen der Bevélkerung
und von Unternehmen (Persénlichkeitsrechte und Geschéftsgeheimnisse) im Verkehr mit den
Organen.

Der Begriff Information wird im ISG nicht definiert, da sich der Begriff im ISG mit dem um-
gangssprachlichen Gebrauch deckt. Das Gesetz macht grundsétzlich auch keinen Unterschied
zwischen Informationen und Daten: Beide Begriffe werden unter dem Begriff Informationen
subsumiert. Der Begriff Daten wird nur dann verwendet, wenn Personendaten nach dem DSG
betroffen sind.

§ 2 Geltungsbereich

' Dieses Gesetz gilt fiir die Organe des Kantons und der Gemeinden im Sinne von § 4 Abs. 1
Bst. b.

2 Fiir Organe der Gemeinden gelten nur die Bestimmungen (ber:
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a) klassifizierte Informationen, soweit sie klassifizierte Informationen des Kantons oder des
Bundes bearbeiten;

b) die Sicherheit beim Einsatz von IT-Mitteln, soweit sie auf IT-Mittel des Kantons oder des
Bundes zugreifen.

3 Diese Bestimmungen gelten nicht, wenn die Organe nach Abs. 2 eine mindestens gleichwer-
tige Informationssicherheit gewahrleisten.

Die Vernetzung der Informatiksysteme der kantonalen Organe nimmt untereinander laufend zu.
Dadurch wird das Risiko erhéht, dass sich Angriffe sowie Bedrohungen gegen ein Organ auf
die Zustandigkeitsbereiche anderer Organe ausweiten kénnten. Es ist daher unentbehrlich,
dass die jeweiligen kantonalen Organe gleichwertige Risikobeurteilungskriterien und -metho-
den anwenden und dass ihre organisatorischen, personellen, technischen und physischen Si-
cherheitsmassnahmen bei der Bearbeitung von Informationen und beim Einsatz von Informatik-
mitteln aufeinander abgestimmt werden.

Der Geltungsbereich des ISG erfasst neben den kantonalen Organen und der Gemeinden na-

tirliche oder juristische Personen oder Personengesellschaften des Handelsrechts, denen 6f-

fentliche Aufgaben libertragen worden sind, soweit diese klassifizierte Informationen des Kan-
tons oder des Bundes bearbeiten. Dasselbe soll auch gelten, wenn sie auf Informatikmittel des
Kantons oder des Bundes zugreifen.

Die Vorschriften des Kantons (iber klassifizierte Informationen und die Sicherheit beim Einsatz
von Informatikmitteln sollen jedoch fiir die Gemeinden in Beriicksichtigung des Subsidiaritéts-
prinzips nur dann zur Anwendung kommen, wenn die Vorschriften und Massnahmen der Ge-
meinden den Sicherheitsanforderungen des Kantons nicht geniigen.

§ 3 Verhaltnis zu anderen Erlassen

' Dieses Gesetz findet ergadnzend Anwendung auf Informationen, deren Schutz auch in Erlas-
sen des Bundes oder in anderen Erlassen des Kantons geregelt ist.

Im Verhéltnis zu Gesetzen, die ebenfalls den Schutz von Informationen vorsehen, soll das ISG
ergdnzend Anwendung finden. Die spezialgesetzlichen Regelungen werden nicht derogiert. Da-
her hat beispielsweise das Offentlichkeitsgesetz gegeniiber dem ISG Vorrang. Im Verhéltnis
zum Datenschutz ist festzuhalten, dass Datenschutz und Informationssicherheit zwar eine ge-
meinsame thematische Schnittmenge haben, in dem Personendaten auch Informationen sind,
Jjedoch der Schutzzweck jeweils unterschiedlich ist. Personendaten im Kanton werden weiterhin
nach dem DSG und der VIP behandelt und bearbeitet.

§ 4 Begriffe
In diesem Gesetz bedeuten:
'a) Informationssicherheit gewahrleistet die Vertraulichkeit, Verfligbarkeit, Integritdt und Nach-

vollziehbarkeit von sdmtlichen Informationen des Kantons oder des Bundes sowie die Verfig-
barkeit und Integritat von IT-Mitteln ihrem Schutzbedarf entsprechend.
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b) Organe sind Behdrden und Dienststellen, die fiir den Kanton oder die Gemeinden handeln,
und natirliche oder juristische Personen oder Personengesellschaften des Handelsrechts, so-
weit ihnen 6ffentliche Aufgaben Ubertragen sind.

c) Gemeinden sind die Einwohner-, Birger-, Kirch- und Korporationsgemeinden.

d) ldentitatsverwaltungs-Systeme prifen die Identitadt und berechtigungsbezogene Eigenschaf-
ten von Personen, Maschinen und Systemen und ubermitteln das Resultat der Prufung an die
angeschlossenen Informationssysteme.

e) Sicherheitsempfindliche Tatigkeit: Bearbeitung von «vertraulich» oder «geheim» klassifizier-
ten Informationen; Verwaltung, Betrieb, Wartung und Uberpriifung von IT-Mitteln der Sicher-
heitsstufe «hoher Schutz» und Zugang zu Sicherheitszonen.

f) Sicherheitszonen sind von den Organen bezeichnete Bereiche, in denen haufig als «vertrau-
lich» oder «geheim» klassifizierte Informationen bearbeitet oder IT-Mittel der Schutzstufe «ho-
her Schutz» betrieben werden.

g) Schwachstelle ist eine Sicherheitsliicke in einem IT-Mittel und stellt eine Cyberbedrohung
dar.

Bst a) Informationssicherheit: umfasst die Gewéhrleistung fiir Vertraulichkeit, Verfiigbarkeit, In-
tegritdt und Nachvollziehbarkeit von sdmtlichen Informationen des Kantons oder des Bundes
sowie die Verfiigbarkeit und Integritédt von IT-Mitteln. IT ist der Oberbegriff und die Abklirzung
flir Informations- und Kommunikationstechnologie. IT-Mittel der Informations- und Kommunika-
tionstechnik sind namentlich Anwendungen, Informationssysteme und Datensammlungen sowie
Einrichtungen, Produkte und Dienste, die zur elektronischen Verarbeitung von Informationen
dienen.

Bst.d) Ein Informationsverwaltungssystem dient der wirksamen Verwaltung und Kontrolle von
Identitéten (einzelne User oder User Gruppen) und Zugriffen. Es kénnen die Authentifizierung
eines Users, die Autorisierung im Sinne der Berechtigungen des Zugriffs oder die Verwaltung
der Benutzer mit ihren Identitdten geregelt werden.

Bst. e) Die sicherheitsempfindliche Tétigkeit stellt einen zentralen Begriff dar. Die Ausiibung einer sol-
chen Tétigkeit ist Voraussetzung fiir die Durchfiihrung von PSP. Die Sicherheitsempfindlichkeit einer
Téatigkeit wird erst dann angenommen wenn die Interessen nach § 1 Absatz 2 ISG beeintréachtigt werden
kénnen. Sicherheitsempfindlich ist zudem nicht der blosse Zugang zu diesen Informationen, sondern
deren tatséchliche und berechtigte Bearbeitung. Die blosse Benlitzung der IT-Mittel wird also nicht als
sicherheitsempfindlich betrachtet. Erfasst werden vor allem Administratoren und Anwendungsverant-
wortliche der Systeme mit hohem Schutzbedarf. Als sicherheitsempfindlich wird auch der Zugang zu
Sicherheitszonen bezeichnet, weil das Schadenspotenzial bei Spionage oder bei Sabotage in diesen
Zonen aufgrund der darin befindlichen Informationen und IT-Mittel sehr hoch ist.

Bst. f) Die Bezeichnung von Sicherheitszonen stellt eine physische Massnahme der Informati-
onssicherheit dar. Sie dient dem Schutz der IT-Mittel aber auch von Informationen. Eine Si-
cherheitszone muss bestimmt, konkret umschrieben und auf den Zweck der zu schiitzenden
Informationen und Informatikmittel ausgerichtet sein. Die Massnahmen in den Sicherheitszonen
werden risikogerecht auszugestalten sein.

Bst. g) Eine Schwachstelle stellt stets eine Cyberbedrohung dar, wenn diese auf Schwéchen
oder Fehler in IT-Mitteln zurlickzufiihren ist. Eine Cyberbedrohung umfasst jedes Ereignis, wel-
che das Potenzial fiir einen Cybervorfall aufweist.

2. Bearbeiten von Personendaten
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§ 5 Bearbeitung

' Die Organe kénnen zur Gewahrleistung der Informationssicherheit und zur Behebung von
Schwachstellen Personendaten in daflir vorgesehenen Informationssystemen (ISMS-Anwen-
dungen) bearbeiten.

2 Sie kdnnen Personendaten nach Abs. 1 untereinander sowie mit nationalen, internationalen
und auslandischen Organisationen des 6ffentlichen Rechts austauschen, sofern:

a) dies zur Gewabhrleistung der Informationssicherheit zweckmassig ist;

b) keine gesetzlichen oder vertraglichen Geheimhaltungspflichten verletzt werden;

c) die Vorgaben des Datenschutzes eingehalten werden; und

d) diese Organisationen gesetzliche Aufgaben im Bereich der Informationssicherheit wahrneh-
men, die denjenigen der bekanntgebenden Organe entsprechen.

3 Sie kdnnen ihre Informationssysteme, insbesondere die ISMS-Anwendungen, miteinander
verknlipfen und Daten automatisch oder auf Anfrage Gber Schnittstellen austauschen.

4 Sie kénnen zur Einreichung und Bearbeitung von Antragen und Meldungen im Bereich der In-
formationssicherheit digitale Formulare zur Verfiigung stellen und diese mit ihren ISMS-Anwen-
dungen oder anderen Informationssystemen verkntpfen.

5 Sofern dies fir die Bewaltigung von Verletzungen der Informationssicherheit oder die Behe-
bung von Schwachstellen erforderlich ist, kénnen die Organe besonders schitzenswerte Per-
sonendaten von Personen, die daran beteiligt oder davon betroffen sind, bearbeiten.

Diese zentrale Bestimmung des ISG schafft die gesetzliche Grundlage fiir die Bearbeitung von
Personendaten und insbesondere den schiitzenswerten Personendaten geméss dem DSG und
die technische Bearbeitung gestlitzt auf Informationssysteme. Die Auflistung der technischen
Méglichkeiten in den Abs. 2 bis 5 ist erforderlich, weil s&émtliche Massnahmen die Bearbeitung
von besonders schiitzenswerten Personendaten umfassen kénnen. Die datenschutzrechtlichen
Grundsétze beim Bearbeiten von Personendaten geméss § 4 und § 56 DSG werden im Abs. 2
dieser Bestimmung summarisch festgehalten.

Diese Bestimmung bildet auch die gesetzliche Grundlage fiir die Bearbeitung von Personenda-
ten im Zusammenhang mit der Bewéltigung von Sicherheitsvorféllen. Diese setzt die Bearbei-
tung von Daten liber potenzielle Téaterschaften voraus, die in Verbindung mit ad ministrativen
oder strafrechtlichen Verfolgungen und Sanktionen stehen kénnen und deshalb als besonders
schiitzenswerte Personendaten im Sinne des DSG gelten. Bei diesen Personendaten handelt
es sich insbesondere um Daten Uber die Identitét, die Handlungen, das Vorgehen und die Be-
weggrinde von potenziellen Téterschaften. Es werden auch Daten von Personen bearbeitet,
die lediglich vom Vorfall betroffen sein kénnen, weil sie beispielsweise einen Schaden erleiden.

§ 6 Aufbewahrung und Archivierung
' Die Organe kénnen Personendaten und besonders schiitzenswerte Personendaten bis zwei

Jahre nach der Bewaltigung der Verletzungen der Informationssicherheit oder der Behebung
der Schwachstellen aufbewahren, héchstens aber zehn Jahre.
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2 Die Archivierung der Daten richtet sich nach den Vorschriften des Archivgesetzes.

Fiir die Bearbeitung der Personendaten muss geméss dem DSG das Prinzip der Verhéltnis-
méssigkeit eingehalten werden, weshalb die besonders schiitzenswerten Personendaten nur
zwei Jahren nach der Bewéltigung der Informationssicherheitsverletzung oder Behebung der
Schwachstelle aufbewahrt werden diirfen.

3. Identitatsverwaltungs-Systeme
§ 7 Einsatz von Identitatsverwaltungs-Systemen

' Die Organe kdnnen zur zentralen Verwaltung der Daten Informationssysteme (ldentitatsver-
waltungs-Systeme) betreiben, die zur Identifizierung von Personen dienen, die Zugang zu si-
cherheitsrelevanten Informationen, IT-Mitteln, Rdumlichkeiten oder anderen Infrastrukturen ha-
ben.

2 |dentitatsverwaltungs-Systeme prifen die Identitat und berechtigungsbezogene Eigenschaf-
ten von Personen, Maschinen und Systemen und Ubermitteln das Resultat der Priifung an die
angeschlossenen Informationssysteme, damit diese die Berechtigungen der identifizierten Per-
son ermitteln kdnnen.

Eine der wirksamsten operativen Massnahmen zur Gewéhrleistung der Informationssicherheit
ist eine wirksame Verwaltung und Kontrolle von Identitdten und Zugriffen. Mit dem stets wach-
senden Umfang der Nutzung von Informationen aus unterschiedlichen Quellen und iber die Or-
ganisationsgrenzen hinweg kénnen die Anforderungen an Schutz und Funktionalitdt nur noch
mit (bergreifend koordinierten Systemen effizient gewéhrleistet werden.

Die Identifizierung von Personen stellt eine Bearbeitung von Personendaten dar und bedarf aus
Datenschutzgriinden einer formell-gesetzlichen Regelung.

Diese Bestimmung beschreibt den Zweck und die Funktionsweise der zentralen Identitdtsverwaltungs-
Systeme. Die Organe erhalten die Kompetenz, derartige Systeme flir die zentrale Kontrolle von Perso-
nen, Maschinen und Systemen, die Zugang zu Informationssystemen und anderen Ressourcen ver-
langen, zu betreiben.

§ 8 Datenaustausch und -abgleich
' Die ldentitatsverwaltungs-Systeme konnen mit den angeschlossenen Informationssystemen,
mit Personal- und Benutzerverzeichnissen und mit anderen Identitatsverwaltungs-Systemen

Daten austauschen und abgleichen.

2 Der Austausch und Abgleich ist auf die Daten zu begrenzen, die im jeweiligen System bear-
beitet werden durfen.

3 Der Austausch und Abgleich der Daten kénnen erfolgen:
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a) mit der Authentifizierung im laufenden Betrieb bei jeder Anmeldung einer Benutzerin oder
eines Benutzers;

b) beim Aufbau eines neuen Identitatsverwaltungs-Systems mit dem Datenbezug aus beste-
henden Mitarbeitenden- und Benutzerverzeichnissen; oder

c) bei der Ubertragung der bisher fiir die Authentifikation verwendeten Daten an das Identitats-
verwaltungs-System.

Im Mittelpunkt einer umfassenden Identitdtsverwaltung stehen zentralisierte Identitdtsverwal-
tungs-Systeme. Mit diesen Systemen kénnen fiir die zentrale Kontrolle von Personen, Maschi-
nen und Systeme, die Zugang zu Informationssystemen und anderen Ressourcen verlangen,
betrieben werden. Es gilt sicherzustellen, dass die berechtigten Personen und Systeme ge-
stitzt auf ihre Zugriffsberechtigungen sich korrekt anmelden und dass die einzelnen Zugrifft
transparent und nachvoliziehbar bleiben. Fliir jedes System muss eine verantwortliche Stelle
bezeichnet werden. Im Zusammenhang mit dem Datenaustausch ist zwischen den im Abs. 3
umschriebenen Tatbestdnden auszugehen, bei denen ein Identitdtsverwaltungs-System Perso-
nendaten mit anderen Systemen austauscht: Die héufigste Ubermittlung von Daten geschieht
im laufenden Betrieb bei jeder Anmeldung (Login) einer Benutzerin oder eines Benutzers. Das
Identitdtsverwaltungs-System authentifiziert die Benutzerin oder den Benutzer, komplettiert die
von der Fachanwendung verlangten Identitdtsdaten aus einem Verzeichnis oder aus externen
Quellen und stellt diese Daten der Fachanwendung in der Form von Bestétigungen zur Verfi-
gung, damit diese (ber die konkreten Zugriffsberechtigungen befinden kann.

Beim Aufbau eines neuen Identitdtsverwaltungs-Systems bezieht dieses die notwendigen Iden-
titdtsdaten der Mitarbeitenden des abzudeckenden Bereichs aus den entsprechenden Mitarbei-
tenden- und Benutzerverzeichnissen. Im spéteren Betrieb miissen periodisch Mutationen von
diesen Systemen an das Identitdtsverwaltungs-System gemeldet werden.

Ein weiterer Anlass ist der Anschluss einer Fachanwendung, die bisher die Authentifizierung
der Benutzerinnen und Benutzer selbststandig durchgefiihrt hat. In diesem Fall werden die fiir
die Authentifikation verwendeten Daten an das zentrale Identitdtsverwaltungs-System (ibertra-
gen und dort in die bestehenden Daten eingetragen.

4. Klassifizierung von Informationen
§9 Klassifizierung

' Die Organe klassifizieren die Informationen geméass folgenden Stufen:

a) «o6ffentlich», wenn die Informationen fur jedermann zugéanglich sind;

b) «intern», wenn die 6ffentlichen Interessen aufgrund der Kenntnisnahme durch Unberechtigte
beeintrachtigt werden kdnnen;

c) «vertraulich», wenn die 6ffentlichen Interessen aufgrund der Kenntnisnahme durch Unbe-
rechtigte erheblich beeintrachtigt werden kénnen;

d) «geheim», wenn die 6ffentlichen Interessen aufgrund der Kenntnisnahme durch Unberech-
tigte schwerwiegend beeintrachtigt werden kénnen.

2 Die Klassifizierung ist auf das erforderliche Mindestmass zu beschranken und nach Mdéglich-
keit zeitlich zu begrenzen. Nicht klassifizierte Informationen gelten als «intern».
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3 Die Gerichte kdnnen abweichende Regelungen vorsehen.

4 Personendaten gelten nicht als klassifiziert, wenn sie bereits gesetzlich geschiitzt sind.

Bei der Klassifizierung wird der Schutzbedarf von Informationen hinsichtlich einer Beeintréachti-
gung der zu schiitzenden Interessen beurteilt. Sie bildet die Basis fiir die weiteren Massnah-
men zum Schutz der Informationssicherheit. Die Grundziige, das Verfahren und die Zustandig-
keiten der Klassifizierung von Informationen sind mit Blick auf die Wichtigkeit der Klassifizie-
rung fiir die Informationssicherheit zu regeln. Das Ziel besteht darin, dass bei allen kantonalen
Organen und den ihnen unterstellten Organisationen die Klassifizierung von Informationen ein-
heitlich erfolgt.

Zu den Grundziigen der Klassifizierung gehéren dabei neben der Kldrung der Frage, welche
Informationen (iberhaupt zu klassifizieren sind, insbesondere auch Regelungen betreffend die
Klassifizierungsstufen, die Zusténdigkeiten, mithin auch die Zusténdigkeit zur Anderung von
Klassifizierungen, und den Zugang zu klassifizierten Informationen. Zur Klédrung der Frage, wel-
che Informationen lberhaupt zu klassifizieren sind, nimmt diese Bestimmung direkten Bezug
auf die durch Klassifizierung zu schiitzenden &ffentlichen Interessen.

Das Amt fiir Informatik und Organisation kann den Organen zur Klassifizierung sémtlicher digi-
taler Dateiformate eine Klassifizierungsanwendung zur Setzung von Sensitivity Labels zur Ver-
fiigung stellen, mit denen Inhalte je nach Schutzbedarf klassifiziert und geschiitzt werden. Je
nach Label kénnen dann Regeln zur Durchsetzung beispielsweise Verschliisselung, Vorgaben
beim Weiterleiten, Drucken, Bearbeiten usw. festgelegt werden. Labels unterstiitzen Compli-
ance Anforderungen und insbesondere eine einheitliche Datenklassifizierung bei den Organen.

Personendaten geméss § 2 Abs, 1 insbesondere Bst. b und ¢ DSG, welche bereits durch die
Datenschutzgesetzgebung geschlitzt werden, oder Informationen, die gesetzlich oder vertrag-
lich geschiitzt sind (Geschéfts-, Fabrikations- oder Berufsgeheimnisse), werden nicht klassifi-
Ziert.

In Abs. 3 wird den Gerichten im Zusammenhang mit der Klassifizierung die Mdglichkeit einer
differenzierte Regelung eingerdumt, zumal alle Informationen im Zusammenhang mit Verfahren
grundsétzlich mit 'vertraulich' zu klassifizieren sind.

§ 10 Zustandigkeiten

' Die Organe legen fest, welche Stellen fiir das Klassifizieren der Informationen zustéandig sind
(klassifizierende Stellen).

2 Klassifizierungen diirfen nur von der klassifizierenden Stelle oder von der Stelle, die dieser
Ubergeordnet ist, geandert oder aufgehoben werden.

3 Der Regierungsrat bzw. das Obergericht und das Verwaltungsgericht regeln die Klassifizie-
rung in einer separaten Weisung.
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Die Zusténdigkeit zur Klassifizierung sollte in aller Regel derjenigen Stelle (iberlassen sein, die
schutzwiirdige Informationen in irgendeiner Form festhélt oder herausgibt. Nebst dem Verfas-
sen eines Dokuments kénnen auch auf Bild- und Tontréger festgehaltene Informationen klassi-
fizierungswiirdig sein. Die in Absatz 1 definierte Stelle kann den Schutzbedarf der Informatio-
nen sowie allféllige Risiken am besten einschétzen.

Die Klassifizierung ist grundsétzlich verbindlich. Ist eine Information klassifiziert, wird sie auf
ihrem weiteren Weg von dieser Klassifizierung begleitet. Wer Zugang zu einer solchen Informa-
tion erhélt, muss die Vorgaben einhalten, die mit der Klassifizierung verbunden sind. Eine An-
derung oder Aufhebung der Klassifizierung darf im Grundsatz nur von derjenigen Stelle vorge-
nommen werden, welche die Klassifizierung festgelegt hat.

§ 11 Zugang zu klassifizierten Informationen

' Zugang zu klassifizierten Informationen der Stufen «vertraulich» und «geheim» erhalten nur
Personen,

a) die Gewahr dafir bieten, dass sie damit sachgerecht umgehen und

b) die Informationen zur Erfullung einer gesetzlichen Aufgabe bendétigen.

Es gilt der Grundsatz «Kenntnis nur wenn nétig» flir jede einzelne klassifizierte Information. Es
besteht also kein allgemeines Recht, Zugang zu allen klassifizierten Informationen zu haben.
Dies trifft auch fiir Priif-, Kontroll- oder Aufsichtsorgane zu, die gegebenenfalls zwar ein allge-
meines Informationsrecht haben, die aber fiir jede einzelne klassifizierte Information den Nach-
weis daflir erbringen, dass sie zur Erflillung ihres Auftrags tatséchlich von den betreffenden In-
formationen Kenntnis haben miissen. Bei einem vertraglich vereinbarten Zugangsrecht miissen
die entsprechenden Vertrdge den Zugang zu klassifizierten Informationen vorsehen und deren
Bearbeitung regein.

Gemaéss Botschaft des Bundesrates vom 22.02.2017, BBl 2017 2953, S. 3025 setzt «Gewéhr
bieten» voraus, dass Personen, welche klassifizierte Informationen bearbeiten sollen, entspre-
chend ausgebildet wurden. Zudem sollen diese Personen bei Bedarf auch den Nac hweis er-
bringen, dass sie die erforderlichen technischen und physischen Sicherheitsmassnahmen ein-
halten kénnen. Fiir «vertraulich» oder «geheim» klassifizierte Informationen kann zudem die
Durchfiihrung einer Personensicherheitspriifung eine weitere Bearbeitungsvoraussetzung dar-
stellen.

5. Informationssystem und Personensicherheitspriifung

5.1 Informationssystem fir die Personensicherheitsprifung

§ 12 Informationssystem fiir Personensicherheitsprifungen Kanton und Bund

' Die Fachstelle fir Informationssicherheit betreibt ein Informationssystem. Dieses dient der

Durchfihrung von:
a) Personensicherheitsprifungen;
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b) Beurteilungen des Gefahrdungs- oder Missbrauchspotenzials bezliglich der persénlichen
Waffe;

c) Zuverlassigkeitskontrollen; und

d) Prifungen der Vertrauenswirdigkeit.

2Im Informationssystem kénnen Personendaten und besonders schiitzenswerte Personendaten
nach § 2 Abs. 1 Bst. a und b DSG bearbeitet werden. Ein Informationssystem kann folgende
Daten enthalten:

a) Daten zur Identitat der zu prifenden oder gepriiften Personen, einschliesslich der AHV -
Nummer und der Passnummer;

b) Daten im Zusammenhang mit der Datenerhebung (§ 18 ISG);

c) Datenerhebung bei Drittpersonen (§ 19 ISG);

d) die Beurteilung des Sicherheitsrisikos und Erklarung (§ 20 ISG);

e) Daten und Akten aus Beschwerdeverfahren (§ 21);

f) Listen und Statistiken, die Daten nach den Buchstaben a) bis e) enthalten.

3 Anhand der Daten des Informationssystems darf ein Profiling nach § 2 Abs. 1 Bst. b1 Daten-
schutzgesetz durchgefiihrt werden, um die nachfolgenden persénlichen Aspekte einer natrli-
chen Person zu den Bearbeitungszwecken nach Abs. 1 zu analysieren, zu bewerten, zu beur-
teilen oder vorherzusagen:

a) Sicherheitsrisiko oder

b) Gefahrdungs- und Missbrauchspotenzial bezliglich einer persénlichen Waffe.

Die von der Fachstelle fiir Informationssicherheit erhobenen Daten und insbesondere die Risi-
kobeurteilungen stellen besonders schiitzenswerte Personendaten bzw. Persénlichkeitsprofile
im Sinne von § 2 Abs. 1 b) und b1) DSG dar. Dabei ist festzuhalten, dass sich dieses Profiling
technisch ausschliesslich auf die Zusammenfiihrung der gesetzlich definierten Priifkriterien im
Rahmen einer bereits eingeleiteten PSP beschrédnkt. Es handelt sich ausdriicklich nicht um
eine allgemeine Uberwachung, Leistungs- oder Verhaltenskontrolle der Mitarbeitenden im Ar-
beitsalltag. Die automatisierte Auswertung dient einzig der effizienten und standardisierten Ri-
sikobeurteilung bei Personen in sicherheitsempfindlichen Funktionen und ist strikt auf diesen
Sicherheitszweck begrenzt. Die Effizienz des Priifverfahrens kann gesteigert werden, indem
die der Fachstelle fiir Informationssicherheit gesetzlich zustehenden Zugriffe auf Informations-
systeme automatisiert abgefragt werden kénnen. Mit dieser Bestimmung wird die notwendige
formell-gesetzliche Grundlage geschaffen, damit die Durchfiihrung der gesetzlich geregelten
Priifverfahren und ein automatisierter Zugriff auf die Datenbanken erméglicht werden.

Die Auflistung der im Informationssystem bearbeiteten Personendaten stellt eine Prézisierung
der datenschutzrechtlichen Grundsétze dar. Die Bearbeitung der Personendaten im Informati-
onssystem hat zweckgebunden und unter der Beachtung der Verhéltnisméssigkeit und des
Grundsatzes nach Treu und Glauben zu erfolgen (§ 5 Abs. 1 Bst. d DSG) und stellt eine not-
wendige Voraussetzung dar, um die Anforderungen an die Informationssicherheit geméass der
Zweckbestimmung des ISG (§ 1 Abs. 2 ISG) zu erfiillen.

5.2. Personensicherheitsprifung Kanton

§ 13 Prifzweck und Prufinhalt
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' Die Personensicherheitspriifung dient zur Beurteilung, ob ein Risiko fiir die Informationssi-
cherheit bestehen kdnnte, wenn eine Person im Rahmen ihrer Funktion oder eines Auftrags Zu-
gang zu sicherheitsrelevanten Informationen, IT-Mitteln oder Sicherheitszonen des Kantons
hat.

2 Um abzuklaren, ob eine solche Person ein Risiko fir die Informationssicherheit darstellen
kdnnte, werden sicherheitsrelevante Daten Uber ihre Lebensfihrung, insbesondere tber ihre
engen persdnlichen Beziehungen und familiaren Verhéaltnisse, ihre finanzielle Lage und ihre
Beziehungen zum Ausland, bearbeitet.

3 Daten Uber die Auslibung verfassungsmassiger Rechte diirfen nur dann bearbeitet werden,
wenn ein konkreter Verdacht besteht, dass die zu priifende Person diese Rechte ausiibt, um
Tatigkeiten vorzubereiten oder auszuliben, welche die Interessen nach § 1 Abs. 2 erheblich be-
eintrachtigen kénnen.

Die Personensicherheitspriifung stellt eine vorbeugende Massnahme dar und hat zum Ziel, das
Risiko einer vorsétzlichen oder fahrldssigen Beeintrdchtigung wesentlicher 6ffentlicher Interes-
sen, das mit der Ausiibung einer sicherheitsempfindlichen Tétigkeit durch eine bestimmte Per-
son verbunden ist, zu identifizieren. Es liegt in der Verantwortung des auftraggebenden bzw.
anstellenden Organs zu entscheiden, ob es ein allfélliges erhéhtes Risiko tragen, ob es das Ri-
siko mit bestimmten Auflagen reduzieren oder ob das Organ das Risiko durch Nichtanstellung
oder Kiindigung vermeiden will.

Die gesetzlichen Grundlagen fiir die Eignungspriifungen fiir die Mitarbeitenden in einem 6&ffent-
lich-rechtlichen Anstellungsverhéltnis im Rahmen der Anstellung und Weiterbeschéftigung be-
stehen im Personalgesetz (§ 2bis, 2ter und 2quater des Gesetzes liber das Arbeitsverhéltnis
des Staatspersonals vom 1. September 1994 Personalgesetz; PG, BGS 154.21). Daher wird im
Rahmen einer Anstellung eine PSP nur in Ausnahmeféllen durchzufiihren sein. Dies trifft dann
zu, wenn neben der Eignung zusétzlich die Vertrauenswiirdigkeit fiir die Ausiibung einer si-
cherheitsempfindlichen Tétigkeit in einer bestimmten Funktion zusétzlich zu priifen ist.

Als staatliche Massnahme der Informationssicherheit muss die PSP risikogerecht eingesetzt
werden. Da sie zwangsldufig mit einem erheblichen Eingriff in die Persénlichkeitsrechte der zu
priifenden Person verbunden ist, muss sie zudem den hohen Anforderungen an die Verhéltnis-
maéssigkeit gentigen. Der mit der PSP verbundene Aufwand und der Eingriff in die Persénlich-
keitsrechte lassen sich nur dann rechtfertigen, wenn die Funktion oder der Auftrag, fiir deren
Auslibung eine PSP vorgesehen ist, tatsédchlich die Méglichkeit einschliesst, wesentliche Inte-
ressen des Kantons erheblich zu beeintrdchtigen. Daher ist der Einsatz einer PSP auf das not-
wendige Mindestmass zu beschrdnken.

§ 14 Voraussetzungen
' Eine Personensicherheitspriifung kann durchgefihrt werden, wenn die mit der Funktion oder

dem Auftrag der zu prifenden Person verbundenen Sicherheitsrisiken dies rechtfertigen, na-
mentlich wenn die zu prifende Person eine sicherheitsempfindliche Tatigkeit ausubt.
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In dieser Bestimmung werden die konkreten Voraussetzungen festgehalten, welche die Durch-
fihrung einer Personensicherheitspriifung (PSP) rechtfertigen. Die Organe stellen fest, bei wel-
chen Personen eine PSP durchzufiihren ist. Die Funktionen und Auftrdge, welche die Aus-
libung einer sicherheitsempfindlichen Tétigkeit erfordern und deren Funktionstrdgerinnen und
Funktionstrédger somit gepriift werden miissen, sind festzulegen und klar zu umschreiben. Ent-
scheidend fiir die Unterstellung unter die PSP ist die Frage, ob die Inhaberin oder der Inhaber
einer bestimmten Funktion zur Erfiillung ihrer oder seiner Aufgaben eine sicherheitsempfindli-
che Tétigkeit ausiiben muss. Die Umsetzung dieses restriktiven Ansatzes setzt voraus, dass
die Organe eine Ubersicht der Geschéftsprozesse und Aufgabenbereiche haben, die notwendi-
gerweise mit sicherheitsempfindlichen Tétigkeiten verbunden sind und zudem die PSP eine
Massnahme im Bereich des Risikomanagements der Informationssicherheit darstellt.

Die Grundsétze beim Bearbeiten von Personendaten geméss § 4 Abs. 1 DSG werden in dieser
Bestimmung konkretisiert und mit den Sicherheits- und Schutzzielen des ISG verknlipft. Die
«Kannx»-Bestimmung 6ffnet einen Ermessensspielraum zur Durchfiihrung einer PSP und trégt
der Verhéltnisméssigkeit und insbesondere dem Umstand Rechnung, dass eine PSP einen er-
heblichen Eingriff in die geschlitzten Persénlichkeitsrechte jeder Person darstellt und daher ge-
stitzt auf die Risikoabschétzung stets restriktiv anzuwenden ist.

§ 15 Zu prifende Personen und zustandige Stellen

' Folgende Personen kdnnen einer Personensicherheitspriifung unterzogen werden:

a) Mitarbeitende vor Abschluss beziehungsweise wahrend der Dauer des Anstellungsverhalt-

nisses: durch anstellendes Organ;

b) Personen, die in ein Amt oder als Mitglied eines kantonalen Gremiums gewahlt werden sol-
len: durch die Wahlbehérde oder die Behorde, die den Antrag zur Wahl stellt; oder

c) Dritte, die fur ein Organ einen Auftrag ausflihren oder eine lUbertragene Aufgabe wahrneh-

men sollen: durch das auftraggebende Organ.

2 Nicht durchgefiihrt wird die Personensicherheitspriifung bei Anwarterinnen und Anwartern auf
folgende Funktionen:

a) Mitglied des Kantonsrats;

b) Mitglied des Regierungsrats;

c) Landschreiberin bzw. Landschreiber;

d) Richterin oder Richter eines kantonalen Gerichts.

3 Auf eine Personensicherheitspriifung kann verzichtet werden, wenn die zu priifende Person
eine Sicherheitserklarung der Fachstelle des Bundes vorlegt und die Wiederholungsfrist noch
nicht abgelaufen ist.

Im Abs. 1 dieser Bestimmung wird festgelegt, welche Personen einer PSP unterzogen werden.
Im Rahmen der Abwicklung einer PSP ist zwischen der fiir eine PSP zusténdigen, der einleiten-
den und entscheidenden Stelle zu unterscheiden. Als zustdndige Stelle ist das Organ bzw. die
Wahlbehérde zu bezeichnen, die den Antrag um Durchfilihrung einer PSP stellt. Dieser Antrag
ist der Fachstelle fiir Informationssicherheit zu unterbreiten, welche das PSP-Verfahren einlei-
tet, die Verfahrenskoordination (ibernimmt und die entsprechenden Daten und Informationen
beschafft. Diese werden von der Zuger Polizei, vom Personalamt und allenfalls von einzelnen
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HR-Abteilungen der Direktionen einzuholen sein, weil die Fachstelle fiir Informationssicherheit
keinen Zugriff auf diese Daten und ihr aus Griinden des Datenschutzrechts auch kein Zugriff zu
gewéhren ist. Weil einzig Daten und Informationen im Hinblick auf den Priifzweck und Priifin-
halt geméss § 11 ISG auszuwerten sind, wird die Fachstelle fiir Informationssicherheit (iber das
Ergebnis der PSP entscheiden. Somit ist die Fachstelle fiir Informationssicherheit im kantona-
len PSP-Verfahren einleitende und zugleich entscheidende Stelle. Das Ergebnis der PSP wird
der zu priifenden Person, dem Organ, das eine PSP beantragt hat, der Zuger Polizei und dem
Personalamt zugestellt.

Abs. 2 regelt die Funktionen bei denen keine PSP durchzufiihren ist. Die entsprechenden Aus-
nahmen sind Mitglieder von Organen, die vom Volk oder vom Kantonsrat gewéhlt werden.
Diese Personen werden fiir die Ausiibung der entsprechenden Funktion nicht gepriift, obschon
sie im Rahmen ihrer Funktion auch sicherheitsempfindliche Tétigkeiten ausiiben kénnen.

Die oder der Datenschutzbeauftragte und die Ombudsperson einschliesslich die Stellvertretun-
gen werden vom Kantonsrat fiir eine Amtsdauer gewéhlt. Ihre Funktionen sind geméss Abs. 2
von einer PSP nicht ausgenommen. Dennoch kann gestiitzt auf Abs. 1 grundsétzlich auf eine
PSP verzichtet werden, wenn die Wahlbehérde von einer PSP aus gerechtfertigten Griinden
absehen will.

Ein weiterer Ausnahmetatbestand ist in Abs. 3 festgehalten. Wenn der Fachstelle fiir Informati-
onssicherheit eine Sicherheitserkldrung des Bundes unterbreitet wird, dann kann auf eine PSP
verzichtet werden. Allerdings hat die Fachstelle zu priifen, ob die vorgelegte Sicherheitserkla-
rung den Anforderungen an die vom Kanton durchzufiihrende PSP genligt. Daher kann die
Fachstelle fiir Informationssicherheit verlangen, dass eine PSP geméass dem ISG durchzufiih-
ren ist, selbst wenn eine Sicherheitserkldrung des Bundes vorliegt.

§ 16 Einwilligung und Mitwirkung

' Eine Personensicherheitspriifung darf nur mit der Einwilligung der zu prifenden Person
durchgefuhrt werden.

2 Die zu priifende Person ist verpflichtet, an der Feststellung des Sachverhalts mitzuwirken.

Die Durchfiihrung der PSP erfordert die ausdriickliche Einwilligung der betroffenen Person. Die
Fachstelle fiir Informationssicherheit hat dabei eine Aufkldrungspflicht. Im Rahmen des Priif-
verfahrens hat die zu priifende Person an der Sachverhaltserhebung mitzuwirken. Diese bein-
haltet neben der Auskunftserteilung anldsslich der Befragung auch die Einreichung von weiter-
fiihrenden und fiir den Zweck der PSP hilfreichen Unterlagen. Insbesondere ist die Mitwirkung
zur Abklérung der persénlichen Umsténde und Verhéltnisse notwendig, zu welchen die Fach-
stelle fiir Informationssicherheit keine Anhaltspunkte hat und die fiir sie nicht ohne weiteres er-
kennbar sind. Die befragte Person muss ihre Antworten wahrheitsgemaéss erteilen. Es ist der zu
prifenden Person insbesondere anldsslich der Befragung unbenommen, bestimmte Fragen
nicht beantworten zu wollen. Es ist dann aber Aufgabe der Fachstelle flir Informationssicher-
heit, die Auskunftsverweigerung oder auch die Verweigerung, weitere Dokumente einzu-
reichen, zu wiirdigen, da ein gewisser Spielraum fiir Fragen zur persénlichen Geheimsphére
bestehen muss. Verweigert die zu priifende Person die Mitwirkung jedoch in einem Ausmass,
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dass eine fachgerechte Beurteilung nicht méglich ist, so ist die PSP abzubrechen und die Prii-
fung gilt als nicht bestanden.

§ 17 Zustandige Stelle

1 Zustandig fur die Durchflihrung der Personensicherheitspriifung ist die Fachstelle flir
Informationssicherheit.

2 Die Fachstelle fiir Informationssicherheit kann Organe mit der Durchfiihrung der Datenerhebung und
der Beschaffung von Informationen beauftragen.

SAufgaben, Kompetenzen, Organisation und Berichterstattung der Fachstelle fiir
Informationssicherheit werden in der Vollziehungsverordnung geregelt.

Unter Ziffer 4 des vorliegenden Berichts finden sich nédhere Erlduterungen zu den Aufgaben der
Fachstelle fiir Informationssicherheit die als unabhédngige Fachstelle der Finanzdirektion zuge-
ordnet ist.

Fiir die Fachstelle fiir Informationssicherheit besteht mit der Bestimmung geméss Abs. 2 die
formalgesetzliche Rechtsgrundlage, die fiir die Datenerhebung zustdndigen Stellen, beispiels-
weise die Zuger Polizei oder das Personalamt, zu beauftragen, bei der Datenerhebung mitzu-
wirken und insbesondere die im Rahmen einer PSP notwendigen Registerabkldrungen vorzu-
nehmen. Eine Datenerhebung durch die Fachstelle erfolgt gestiitzt auf das Verhéltnisméssig-
keitsprinzip, wenn notwendige Abkldrungen erforderlich sind, weil die zu beschaffenden Daten
beispielsweise bei der Zuger Polizei, beim Personalamt oder bei dem antragsstellenden Organ
nicht vorhanden und ebenfalls nicht abrufbar sind. Der Fachstelle ist bei der Beschaffung der
Daten, beispielsweise aus entsprechenden Registern, ein Ermessensspielraum einzurdumen.

Eine pflichtgemédsse Ermessensbetétigung setzt voraus, dass die Datenerhebung im Rahmen
der Abkldrungen geméss § 14 ISG im Hinblick auf die Aufgaben und Funktion der zu priifenden
Person erfolgt. Zudem muss die Datenerhebung die Voraussetzungen geméss § 13 ISG beziig-
lich Priifzweck und Priifinhalt der PSP unter Beriicksichtigung der Verhéltnisméassigkeit und der
sparsamen Bearbeitung der Personendaten geméss DSG erfiillen. Die Fachstelle stimmt die
Datenerhebung und insbesondere die Registerabkldrungen mit dem auftraggebenden Organ ab
und kann fiir diese Abkldrungen insbesondere die Zuger Polizei und das Personalamt beizie-
hen.

Die Fachstelle fiir Informationssicherheit kann von sich aus keine PSP durchfiihren, sie bené-
tigt einen Auftrag des zustédndigen Organs. Die Fachstelle muss das Risiko fiir die Informati-
onssicherheit objektiv, das heisst ausschliesslich gestiitzt auf die erhobenen Daten beurteilen.
Daher darf sich die fiihrungsverantwortliche Stelle des auftraggebenden Organs nicht in das
Priifverfahren einmischen.

§ 18 Datenerhebung

' Die Fachstelle fiir Informationssicherheit kann fiir die Personensicherheitspriifung aus folgen-
den Quellen Daten uber die zu prifende Person erheben:
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a) aus dem Strafregister;

b) bei den Strafbehdrden durch Einholen von Auskinften und Akten tber laufende,
abgeschlossene oder eingestellte Strafverfahren;

c) aus den Datenbearbeitungs- und Informationssystemen der Kantonspolizei;

d) aus den Registern der Betreibungs- und Konkursbehérden;

e) aus den Akten bisheriger Personensicherheitsprifungen; und

f) aus Offentlich zuganglichen Quellen.

2 Die Fachstelle fiir Informationssicherheit kann bei Bedarf zudem aus folgenden Quellen Daten
erheben:

a) bei den eidgendssischen und kantonalen Steuerbehdrden;

b) aus den Registern der Einwohnerkontrollen;

c) durch Auskulnfte oder Akteneinsicht iber Administrativverfahren im Strassenverkehr;

d) durch Einholung von Referenzen bei friiheren Arbeitgebern;

e) bei Finanzinstituten und Banken, mit welchen die zu priifende Person Geschéaftsbeziehun-
gen unterhalt;

f) aus den vorhandenen Akten bisheriger Eignungspriifungen gemass § 2°s Personalgesetz;
g) aus systematischen Sammlungen und Analysen von 6ffentlich zuganglichen Informationen;
h) durch Befragung der zu prifenden Person;

i) durch Befragung von Dritten, sofern die zu prifende Person zustimmt.

3 Die Fachstelle fiir Informationssicherheit kann Befragungen nach Abs. 2 Bst. i mit technischen
Geraten aufnehmen und auf Datentragern aufbewahren.

Die Fachstelle fiir Informationssicherheit kann die Daten aus verschiedenen Quellen erheben.
Dabei ist nicht verlangt, dass auf alle verfiigbaren Mittel und Daten zurlickgegriffen werden
muss, um das Risiko zu beurteilen. Es gilt das Verhéltnisméssigkeitsprinzip zu beachten. Zu-
dem muss aus Griinden des Datenschutzes auf die Erhebung von Daten, die allenfalls beson-
ders schiitzenswert sind, teilweise oder vollstdndig verzichtet werden. Wenn im Rahmen der
PSP die Erhebung von besonders schiitzenswerten Personendaten zur Beurteilung des Risikos
nicht notwendig ist, dann diirfen diese Daten nicht beschafft werden. Eine Erhebung von Daten
gleichsam auf Vorrat, ohne dass dazu ein berechtigter Anlass besteht, ist aus Griinden des Da-
tenschutzes ebenfalls nicht zuldssig.

Eine persénliche Befragung kann in jedem Fall durchgefiihrt werden, wenn sicherheitsrelevante
Umstdnde im Rahmen der Datenerhebung festgestellt werden. Auf eine Wiederholung der Be-
fragung lber Themen, die bereits im Rahmen der personalrechtlichen Eignungspriifung erfolgt
ist, muss aus Griinden der Verhéltnisméassigkeit und des Datenschutzes verzichtet werden. Die
Befragung muss sich im Rahmen der Datenbeschaffung einzig auf Priifthemen beziehen, die
zusétzlich zu den bereits erhobenen Daten vertiefter abzukléren sind und die stets im Zusam-
menhang mit der Funktion bzw. der zu erfiillenden Aufgabe stehen miissen.

Auf die Daten aus den Personalakten, welche im Rahmen von Eignungspriifungen gemass dem
Personalgesetz vorliegen, oder welche von friiheren Personensicherheitspriifungen aktuell sind
und verwendet werden kénnen, muss zurlickgegriffen werden, um dem Prinzip der Verhéltnis-
méssigkeit gemédss DSG zu entsprechen. Die Zuger Polizei, das Personalamt oder die HR-Ab-
teilungen weisen auf diese Daten hin, welche im Rahmen der durchzufiihrenden PSP
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verwendet werden kénnen. Die Fachstelle fiir Informationssicherheit entscheidet, ob diese be-
reits vorhandenen Daten weiterhin verwendet werden kénnen oder ob diese neu beschafft wer-
den miissen.

Die Informationen aus OSINT (Open Source Intelligence) stellen heute eine weit verbreitete
und auch hufig verwendete Quelle von 6ffentlich zugénglichen Informationen dar, zumal diese
Informationen aus frei verfligbaren Quellen gesammelt, verknlipft und ausgewertet werden. Als
Quellen kommen insbesondere Websites, Blogs, soziale Netzwerke mit beruflichen Profilen,
Posts, Bilder oder Nachrichten aus Presse, Medien usw. in Frage Das Anfiihren dieser Quelle
dient der Transparenz im Datenschutzrecht und erméglicht die Auswertung der in diesen Quel-
len festgestellten Informationen gemé&ss den datenschutzrechtlichen Grundsétzen der Bearbei-
tung von Personendaten.

Abs. 3 schafft die rechtliche Grundlage fiir die Tonaufnahme der Befragungen und den Einsatz
von weiteren technischen Mitteln. Der Einsatz der entsprechenden technischen Mittel und die
Bearbeitung und Léschung der auf diesem Weg erhobenen Daten im Sinne der Transparenz
der Datenbearbeitung ist vor der Befragung bekanntzugeben. Auf Verlangen ist die Aufzeich-
nung zur Anhérung zur Verfligung zu stellen. Dieser Anspruch folgt aus dem Recht, Auskunft
liber die erhobenen personenbezogenen Daten zu erhalten. Zudem kann eine Berichtigung der
erhobenen Personendaten verlangt werden (Art. 44 Abs. 1 ISG-Bund).

§ 19 Datenerhebung bei Drittpersonen

1 Befragt die Fachstelle fiir Informationssicherheit Drittpersonen nach § 18 Abs. 2 Bst. i, so
macht sie diese darauf aufmerksam, dass die Auskunft freiwillig ist.

2 Daten Uber Dritte, die untrennbar mit Daten Uber die zu priifende Person verbunden sind, dir-
fen nur bearbeitet werden, wenn dies fir die Beurteilung des Sicherheitsrisikos unerldsslich ist.
Die Fachstelle fur Informationssicherheit informiert die betroffenen Dritten Uber die Bearbei-
tung.

Zur Abklédrung besonderer sicherheitsrelevanter Umstédnde oder zum Erhalt ergédnzender Daten
liber einen ldngeren Zeitraum kann die Fachstelle fiir Informationssicherheit auch Drittpersonen
befragen. Solche Befragungen diirfen nur mit dem Einverstandnis der zu priifenden Person und
der betroffenen Drittperson durchgefiihrt werden. Die betroffene Drittperson kann trotz des Ein-
verstdndnisses der betroffenen Person, die sich der PSP unterzieht, jederzeit auf die Erteilung
jeglicher Auskunft verzichten.

§ 20 Ergebnis der Beurteilung

' Die Fachstelle fiir Informationssicherheit stellt das Ergebnis der Beurteilung als eine der fol-
genden Erklarungen mit der nachstehenden Bedeutung aus:

a) Sicherheitserklarung: Es besteht kein Sicherheitsrisiko.

b) Sicherheitserklarung mit Vorbehalt: Es besteht ein Sicherheitsrisiko, das mit Auflagen auf
ein tragbares Mass reduziert werden kann. Die Fachstelle fur Informationssicherheit empfiehlt
entsprechende Auflagen.

c) Risikoerklarung: Es besteht ein Sicherheitsrisiko.
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2 Ein Sicherheitsrisiko besteht, wenn aufgrund der erhobenen Daten konkrete Anhaltspunkte
vorliegen, dass die geprufte Person die sicherheitsrelevante Funktion oder den sicherheitsrele-
vanten Auftrag mit hoher Wahrscheinlichkeit vorschriftswidrig oder unsachgeméass ausiiben
wird.

3 Die Wahrscheinlichkeit einer vorschriftswidrigen oder unsachgemassen Ausiibung der sicher-
heitsempfindlichen Tatigkeit kann insbesondere dann als hoch gelten, wenn konkrete Anhalts-
punkte fur folgende persoénliche Eigenschaften vorliegen:

a) mangelnde personliche Integritat oder Vertrauenswirdigkeit;

b) Erpressbarkeit oder Bestechlichkeit; oder

¢) beeintrachtigtes Urteils- oder Entscheidungsvermdgen.

4 Die Fachstelle fiir Informationssicherheit teilt der gepriiften Person sowie dem Antrag stellen-
den Organ das Ergebnis der Personensicherheitsprifung schriftlich mit. Diese Mitteilung ergeht
in der Form einer Erklarung der Fachstelle.

Das Ergebnis der Beurteilung beruht auf einer qualitativen Methode, bei welcher das Vorhan-
densein und das Zusammenwirken von Risikofaktoren bewertet werden. Der flir die Durchfiih-
rung einer PSP massgebende Ausdruck sicherheitsempfindliche Té&tigkeit enthélt in seiner Defi-
nition die Auswirkungen, deren Eintreten vermieden werden soll.

Es handelt sich dabei um eine erhebliche bzw. schwerwiegende Beeintrdchtigung der Interes-
sen nach § 1 Abs. 2 ISG. Ein Sicherheitsrisiko muss angenommen werden, wenn die Wahr-
scheinlichkeit hoch ist, dass die gepriifte Person die sicherheitsempfindliche Tétig keit vor-
schriftswidrig oder unsachgemaéss ausiiben wird und dadurch die Interessen nach § 1 Abs. 2
mindestens erheblich beeintrdchtigen wird. Die Fachstelle fiir Informationssicherheit muss sich
einzig auf die Eintrittswahrscheinlichkeit des Ereignisses fokussieren. Bei der Bewertung einer
solchen Wahrscheinlichkeit wird es sich zwangsldufig immer um eine Prognose (ber ungewisse
klinftige Sachverhalte handeln. Grundlage fiir diese Prognose bildet die Gesamtheit aller Um-
stdnde, wie beispielsweise die Persénlichkeit der betroffenen Person, ihr Vorleben und ihre Le-
bensverhéltnisse, soweit diese Riickschliisse auf ihr kiinftiges Verhalten zulassen.

Nach Abs.2 stellt die PSP auf eine objektive Gefdhrdung und nicht auf ein schuldhaftes Verhal-
ten ab. Die Annahme eines Sicherheitsrisikos muss durch Fakten und tatsdchliche Umsténde,
welche die zu beurteilende Person betreffen, begriindet werden. Reine Vermutungen, insbe-
sondere wenn sie beispielsweise die politische Gesinnung der zu priifenden Person betreffen,
sind nicht zuléssig.

In Abs. 3 werden deshalb die Risikofaktoren konkretisiert, die zur Annahme einer hohen Wahr-
scheinlichkeit fiir eine Beeintrdchtigung fiihren. Diese Bestimmung umschreibt persénliche Ei-
genschaften, die besonders risikotrdchtig sind. Die Umschreibungen zielen zwar im Grundsatz
auf méglichst objektiv feststellbare Eigenschaften ab. Mit Integritdt und Vertrauenswiirdigkeit
werden vorweg der Charakter sowie die Gewohnheiten und Beziehungen einer Person zu ih-
rem Umfeld anvisiert. Diese Eigenschaften sind bei der Ausiibung einer sicherheitsempfindli-
chen Tétigkeit die Eignungserfordernisse, die erfillt sein miissen. Liegen diese Eigenschaften
vor, kann mit hoher Wahrscheinlichkeit darauf vertraut werden, dass die mit einer solchen
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Tétigkeit betraute Person loyal zu ihrer Aufgabe steht und die Sicherheitsinteressen des Arbeit-
gebers oder der Institution wahrt.

Die Fachstelle teilt das Ergebnis der PSP in der Form einer Erkldarung der gepriiften Person
und dem antragstellenden Organ mit. Gestlitzt auf die schriftliche Mitteilung der Fachstelle ge-
méss Abs. 4 kann die gepriifte Person gegen die Erkldrung der Fachstelle geméss § 21 ISG
vorgehen und die entsprechenden Schritte im Rahmen des Rechtsschutzes nach § 21 ISG ein-
leiten.

§ 21 Rechtsschutz

' Die gepriifte Person kann nach Erhalt der Erklarung der Fachstelle gemass § 20 Abs. 4 inner-
halb von 20 Tagen

a) Einsicht in die Prifungsunterlagen nehmen;

b) eine Berichtigung falscher Daten oder die Vernichtung nicht mehr aktueller Daten verlangen;
oder

c) einen Bestreitungsvermerk anbringen lassen.

2 Die Einschrankung des Auskunftsrechts richtet sich nach § 14 DSG.

3 Die Erklarung kann gestitzt auf § 21a Verwaltungsrechtspflegegesetz innert 20 Tagen beim
Regierungsrat mit Beschwerde angefochten werden.

Absatz 1 Bst. a entspricht dem Auskunftsrecht der betroffenen Person. Die geprlifte Person
muss ihre Anspriiche auf Information gestiitzt auf die in § 18 Abs. 1 und Abs. 2 bearbeiteten
Daten geltend machen kénnen, um den Rechtsschutz wahrzunehmen.

Abs 1 Bst. b stellt eine Mindestanforderung an die Bearbeitung der Personendaten im Rahmen
einer Personensicherheitspriifung dar und Abs. 1 Bst. ¢ gewéhrleistet eine Vorgehensmass-
nahme, die der gepriiften Person zusteht. Diese Bestimmungen sind mit Art. 44 Abs. 1 ISG-
Bund vergleichbar.

Absatz 2 regelt die Einschrdnkung des Auskunftsrechts. Im ISG-Bund wird im Art. 44 Abs. 2 im
Zusammenhang mit der Einschrdnkung des Auskunftsrechts auf Artikel 26 des Datenschutzge-
setzes des Bundes verwiesen (Bundesgesetz iiber den Datenschutz vom 25. Septe mber 2020,
DSG, SR 235.1). Eine vergleichbare Regelung ist im ISG vorgesehen. Massgebende Grund-
lage bildet § 14 DSG. Demnach darf ein Organ die Auskunft (iber Personendaten aus liberwie-
genden Interessen der Offentlichkeit oder Dritter begriindet einschrénken, mit Auflagen verse-
hen, aufschieben oder verweigern. Die Anwendung dieser Bestimmung setzt eine Interessens-
abwégung voraus. Die éffentlichen Interessen sind gegenliber den privaten Interessen der ge-
priften Person, mithin dem Anspruch auf Auskunft und damit verbunden der Ausiibung der ver-
fahrensrechtlichen Mbéglichkeiten, abzuwégen. Die privaten Interessen an der Auskunft der ge-
priiften Person sind als erheblich zu bewerten, weil besonders schlitzenswerte Personendaten
im Rahmen einer PSP bearbeitet werden und daher die gepriifte Person allein deswegen ein
hohes Interesse an einer Auskunftserteilung nachweisen kann. Die Bestimmung nach § 14
DSG verlangt eine Massnahme, die dem Verhéltnisméassigkeitsprinzip nach § 4 Abs. 1 Bst. d
DSG entspricht. Eine vollstdndige Verweigerung der Auskunftserteilung diirfte dem Verhéltnis-
méssigkeitsprinzip kaum standhalten und muss als absolute Ausnahme betrachtet werden.
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Im Absatz 3 wird der Rechtsweg gestiitzt auf das Gesetz (iber den Rechtsschutz in Verwal-
tungssachen vom 01. April 1976 (Verwaltungsrechtspflegegesetz; VRG; BGS 162.1) umschrie-
ben. § 21a VRG setzt die Rechtsweggarantie von Art. 29a Bundesverfassung um, wonach jede
Person bei Rechtsstreitigkeiten Anspruch auf Beurteilung einer richterlichen Behérde hat. Ge-
stitzt auf diese Bestimmung kann eine anfechtbare Verfiigung beantragt werden, wenn jemand
von einer behérdlichen Handlung betroffen ist und ein schutzwiirdiges Interesse geltend ma-
chen kann.

Die Erkldrung der Fachstelle stellt einen Entscheid iiber Realakte der Verwaltung geméass §
21a Abs. 2 VRG dar, der unter bestimmten Voraussetzungen angefochten werden kann. Dem-
nach kénnen Personen, die ein schutzwiirdiges Interesse nachweisen, was im Falle einer Er-
kldarung betreffend die PSP regelméssig der Fall sein dlirfte, verlangen, dass die im Abs. 1 Bst.
b und c festgehaltenen Massnahmen getroffen werden. In diesem Sinne stellt die vorliegende
Bestimmung nach § 21 Abs. 1 ISG einen Spezialtatbestand zu § 21a Abs. 1 VRG dar.

Die Erkldrung der Fachstelle kann gestiitzt auf § 21 Abs. 3 ISG mit Beschwerde beim Regie-
rungsrat angefochten werden.

§ 22 Wiederholung der Personensicherheitsprifung

' Die Personensicherheitspriifung ist spatestens nach flinf Jahren zu wiederholen. Fir Perso-
nen in einer Funktion mit Amtsdauer wird die Personensicherheitsprifung jeweils vor der Wie-
derwahl wiederholt.

2 Die Personensicherheitspriifung kann bei begriindetem Anlass jederzeit wiederholt werden.

Das ISG schreibt keine festen ordentlichen Wiederholungsintervalle vor. Es setzt diesbezliglich
lediglich Leitplanken fest. Diese werden im Abs. 1 geregelt.

Eine PSP bzw. eine Wiederholung der PSP soll dem tatséchlichen Sicherheitsbedarf entspre-
chend erfolgen. Eine vorzeitige Wiederholung der PSP ist beispielsweise aufgrund der Entste-
hung neuer Risiken bei der betroffenen Person durchzufiihren, wenn diese Risiken einen Be-
zug zur sicherheitsempfindlichen Tétigkeit aufweisen (Abs. 2).

§ 23 Datenaufbewahrung, -archivierung und -vernichtung

1 Die Fachstelle fiir Informationssicherheit bewahrt die Daten so lange auf, wie die betreffende
Person ihre Funktion oder ihren Auftrag ausibt, langstens jedoch zehn Jahre.

2 Die Archivierung der Daten richtet sich nach den Vorschriften des Archivgesetzes.
3 Wird das Prifverfahren eingestellt, tritt eine gepriifte Person die vorgesehene Funktion nicht

an oder lehnt sie den Auftrag ab, so werden alle mit der Personensicherheitsprifung zusam-
menhangenden Daten und Akten spatestens nach drei Monaten vernichtet.
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Diese Bestimmung beruht auf Art. 47 des ISG-Bund und regelt ebenfalls die Datenaufbewah-
rung, -archivierung und -vernichtung von Personendaten im Zusammenhang mit PSP. Die Auf-
bewahrungsdauer von héchstens zehn Jahren diirfte mit Blick auf die datenschutzrechtlichen
Grundsétze wie Verhéltnismassigkeit und Dauer und Aufbewahrung von Personendaten nur in
Ausnahmeféllen relevant sein. Personendaten sollen nur so lange aufbewahrt werden, wie dies
flr die Erkennung von Vorféllen und die Abwehr von Gefahren zweckméssig und notwendig ist.
In den meisten Féllen sind bearbeitete Daten sehr kurzlebig und werden kurz nach der Bear-
beitung wieder geléscht werden.

Falls eine Person bereits mehreren Priifungen unterzogen wurde, sind diejenigen Daten von
Priifungen zu I6schen, die ldnger als zehn Jahre zurlickliegen. Das Archivgesetz vom 29. Ja-
nuar 2004 (BGS 152.4) regelt die Grundsétze der Aufbewahrung, der Verwaltung der Unterla-
gen, der Feststellung der Archivwiirdigkeit und die Archivierungsprozesse. Die Regelungen der
ordentlichen bzw. verldngerten Schutzfristen geméss § 11 und § 12 Archivgesetz von 30 Jah-
ren lbersteuern die Bestimmungen des ISG und DSG.

Ein bereits eingeleitetes Priifverfahren wird eingestellt, wenn die zu priifende Person im Ver-
lauf des Verfahrens ihre Einwilligung zuriickzieht oder wenn sie aus einem anderen Grund fiir
die vorgesehene Funktion oder fiir den fraglichen Auftrag nicht mehr in Frage kommt. In die-
sem Fall sind sowohl! die zu priifende Person als auch die einleitende Stelle liber die Einstel-
lung des Verfahrens zu informieren und die bei der entscheidenden Stelle PSP bereits erhobe-
nen Daten und Akten sind zu vernichten. Die betroffene Person gilt in der Folge als nicht si-
cherheitsgepriift und darf die fragliche sicherheitsempfindliche Té&tigkeit nicht ausiiben bzw. die
entsprechende Funktion nicht iibbernehmen.

5.3 Personensicherheitsprifung Bund
§ 24 Anwendbares Recht und zustandige Stelle

' Bei Personen, die klassifizierte Informationen des Bundes bearbeiten oder auf IT-Mittel des
Bundes zugreifen, erfolgt die Personensicherheitsprifung gemass den Bestimmungen des
Bundesgesetzes Uber die Informationssicherheit.

2 Zustandige Stelle fiir die Einleitung der Personensicherheitspriifung und den Entscheid iber
die Auslbung der sicherheitsempfindlichen Tatigkeit gemass Art. 31 Abs. 1 des Bundesgeset-
zes Uber die Informationssicherheit ist die Fachstelle fir Informationssicherheit.

Diese Bestimmung prézisiert den Auftrag des Bundes an die Kantone, die Zustdndigkeit fiir die
Einleitung und Durchfiihrung einer PSP zu regeln. Der Anwendungsbereich dieser PSP ist ge-
méss Abs. 1 begrenzt und betrifft einzig diejenigen kantonalen Angestellten, die klassifizierte
Informationen des Bundes bearbeiten oder auf IT-Mittel des Bundes zugreifen. Voraussetzun-
gen und Anforderungen an die PSP werden im ISG-Bund geregelt. Die entsprechenden Kosten
fur die Durchfiihrung der PSP trdagt der Bund (Art. 36 Abs. 3 ISG-Bund).

8. Vollziehungsregelung

§ 25 Vollziehungsverordnung
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' Der Regierungsrat erlasst zu diesem Gesetz im Einvernehmen mit dem Obergericht und dem
Verwaltungsgericht eine Vollziehungsverordnung.

Der Regierungsrat erldsst eine Vollziehungsverordnung (Informationssicherheitsverordnung)
gestitzt auf diese Bestimmung. Sie tritt gleichzeitig mit dem ISG in Kraft. Zusétzlich kann der
Regierungsrat Weisungen erlassen, welche Einzelfragen der Informations sicherheit behandeln.

9. Finanzielle und personelle Auswirkungen und Anpassungen von Leistungsauftra-
gen

Die nachfolgend dargestellten personellen und finanziellen Auswirkungen ergeben sich sowohl

aus dem Informationssicherheitsgesetz (ISG) und der dazugehdrigen Informationssicherheits-

verordnung (ISV) als auch aus den damit zusammenhangenden Anpassungen von bestehen-

den Verordnungen (Informatikverordnung ITV) sowie von Weisungen zur Informationssicher-

heit. Dies ermdglicht eine gesamthafte Darstellung aller anfallenden Kosten.

9.1. Finanzielle Auswirkungen auf den Kanton Zug

Mit dem neuen ISG und der dazugehdérigen Vollzugsverordnung ISV entstehen fir den Kanton
Zug neben dem separat ausgewiesenen Personalbedarf (siehe nachstehend) insbesondere
einmalige und wiederkehrende Sach- und IT-Kosten. Diese ergeben sich namentlich aus den
folgenden im ISG angelegten Umsetzungsnotwendigkeiten:

Informationssysteme: Die betroffenen Organe kénnen zur Bewaltigung von Verletzungen der
Informationssicherheit respektive zur Behebung von Schwachstellen Personendaten in dafur
vorzusehenden Informationssystemen (ISMS-Anwendungen) bearbeiten und dirfen hierfir be-
stehende Informationssysteme verknipfen, Daten Gber Schnittstellen austauschen sowie digi-
tale Formulare bereitstellen und anbinden. Daraus ergeben sich sowohl (einmalige) Projektkos-
ten (Konzeption, Implementierung/Integration, Tests etc.) als auch wiederkehrende Betriebs-
und Wartungskosten (Betrieb, Support, Weiterentwicklungen, Sicherheitsmassnahmen etc.)
Das Amt fir Informatik hat 2025 wegen der ISO 27001:2022 Zertifizierung ein offiziell aner-
kanntes ISMS eingefihrt (Lizenzierung fir FD). Durch die notwendige Erweiterung des ISMS
auf den gesamten Kanton erhdhen sich die Lizenzkosten um ca. 15 000 Franken jahrlich.

Identity-/Access-Management und Systemanbindungen: Das ISG sieht auch den Datenaus-
tausch und -abgleich zwischen Identitatsverwaltungssystemen sowie angebundenen Informati-
onssystemen und Verzeichnissen vor (z.B. fur Authentifizierung, Datenlibernahme beim Aufbau
neuer Systeme [Bsp. Einfihrung von AGOV fir eTax], Migration bestehender Authentifikations-
daten etc.). Dies fuhrt praxisgemass zu Aufwendungen fir die IAM-/Directory-Integration,
Schnittstellenpflege, Gewahrleistung der Identitatsprifung und -qualitat sowie zu Lizenz- und
Betriebskosten entsprechender Plattformen. Diese belaufen sich auf ca. 10 000 Franken jahr-
lich

Informationssystem fiir Personensicherheitspriifungen (PSP): Die Fachstelle fir Informati-
onssicherheit betreibt ein Informationssystem fir Personensicherheitsprifungen. Daraus erge-
ben sich Investitionen die Erweiterung der aktuellen Lizenz, den Betrieb inklusive Sicherheit
und die Wartung eines solchen Systems, dies wird durch das bestehende ISMS abgedeckt.
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Physische Schutzmassnahmen und Sicherheitszonen: Das ISG und die ISV regeln den
physischen Schutz von Informationen und IT-Mitteln sowie den Zugang zu Sicherheitszonen
(Bereiche, in denen haufig als «vertraulich» oder «geheim» klassifizierte Informationen bear-
beitet oder IT-Mittel mit «khohem Schutz» betrieben werden). Je nach aktuellem Reifegrad kén-
nen dadurch einmalige Investitionen (z.B. Zutrittskontrollen, Schutzeinrichtungen) sowie lau-
fende Kosten (Betrieb, Unterhalt, Kontrollen) bei den betroffenen Organen entstehen. Fir die
Prifung von Lieferanten und z.B. Gemeinden entsteht ein Mehraufwand fir Audits, sowie die
Lizenzierung unserer Schwachstellenprif Software misste erweitert werden. Gesamthaft flhrt
das zu jahrlich ca. 50 000 Franken an Mehrkosten.

Sicherheitsverfahren und Sicherheitsstufen: Der Regierungsrat erlasst eine Weisung u.a.
zum Verfahren der Gewahrleistung der Informationssicherheit beim Einsatz von IT-Mitteln (Si-
cherheitsverfahren), welche Bestimmungen zur Schutzbedarfsbeurteilung, zu den Sicherheits-
stufen und den Sicherheitsmassnahmen sowie deren Umsetzung und Uberpriifung umfasst.
Auch wenn die Durchfuhrung beim jeweiligen Organ liegt, entstehen kantonsweit Sachkosten.
Zur Umsetzung und Ablage der Kontrolle wird wiederum das ISMS verwendet, es fiihrt zu den
unter Informationssystem aufgefihrten Mehrkosten. Soweit im Einzelfall fir sicherheitsempfind-
liche Auftrage durch Dritte eine Beurteilung der Eignung bei der Fachstelle Betriebssicherheit
des Bundes beantragt wird, sind dessen Leistungen gebihrenpflichtig. Die Geblhren werden
uber eine Leistungsvereinbarung zwischen dem Bund und dem Kanton festgelegt.

Die ab 2028 wiederkehrenden Kosten von 415 000 Franken jahrlich setzen sich zusammen aus
Sach- und IT-Kosten von insgesamt rund 75 000 Franken (Erweiterung der ISMS-Lizenzen: ca.
15 000 Franken; IAM-Integration und Schnittstellen: ca. 10 000 Franken; physischer Schutz,
Audits und Schwachstellenprufung: ca. 50 000 Franken) sowie aus den Personalkosten von
340 000 Franken flr die beiden Stellen der Fachstelle fur Informationssicherheit (siehe nachfol-
gend Kapitel 9.2). Im Einfihrungsjahr 2027 belauft sich der Aufwand auf 245 000 Franken, da
zunachst nur eine der beiden Stellen besetzt ist.
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A |Investitionsrechnung 2027 2028 2029 2030
1. | Gemass Budget oder Finanzplan:
bereits geplante Ausgaben
bereits geplante Einnahmen

2. |Gemass vorliegendem Antrag:
effektive Ausgaben

effektive Einnahmen

B |Erfolgsrechnung (nur Abschreibungen auf Investitionen)
3. | Gemass Budget oder Finanzplan:
bereits geplante Abschreibungen
4. | Gemass vorliegendem Antrag:
effektive Abschreibungen

C |Erfolgsrechnung (ohne Abschreibungen auf Investitionen)
5. | Gemass Budget oder Finanzplan:
bereits geplanter Aufwand 0 0 0 0
bereits geplanter Ertrag

6. |Gemass vorliegendem Antrag:
effektiver Aufwand 245’000 415’000 415’000 415’000
effektiver Ertrag

9.2. Personelle Auswirkungen auf den Kanton

Mit dem Inkrafttreten des neuen ISG sowie der neuen Vollziehungsverordnung ISV entstehen
dem Kanton Zug zusatzliche personelle Aufwande. Der Schwerpunkt der personellen Auswir-
kungen liegt bei der neu zu schaffenden Fachstelle fir Informationssicherheit. Diese wird der
Finanzdirektion als Fachstelle zugeordnet und durch den Informationssicherheitsbeauftragten
(Chief Information Security Officer; CISO) geleitet. Der CISO sowie der ISO (Information
Security Officer) mit insgesamt 200 Stellenprozenten wechseln vom Team Informationssicher-
heit beim AIO in die Fachstelle Informationssicherheit bei der Finanzdirektion.

Diese Aufgaben fuhren zu einem dauerhaften Personalaufwand (Planung, Durchfihrung von
Kontrollen, Dokumentation, Nachverfolgung von empfohlenen Massnahmen, Reporting etc.).
Fir den Ausbau der vorerwahnten Leistungen bei der Finanzdirektion werden somit zus atzliche
Personalressourcen im Umfang von 200 Stellenprozenten benétigt.

Die Besetzung der Stellenprozente ist ab dem Jahr 2027 vorgesehen mit einer Vollzeitstelle fur
2027 und einer zweiten ab 2028. Fur die Finanztabelle wird mit dem Jahreslohnansatz von
170 000 Franken pro Vollzeitstelle gerechnet.

9.3. Personelle und finanzielle Auswirkungen auf die Gemeinden

Fur die Organe der Gemeinden gilt die ISV nicht umfassend, sondern nur hinsichtlich der Bear-
beitung von klassifizierten Informationen des Bundes oder des Kantons, respektive hinsichtlich
des Zugriffs auf IT-Mittel des Bundes oder des Kantons. Die Bestimmungen gelten dann nicht,
wenn eine mindestens gleichwertige Informationssicherheit gewéahrleistet wird.
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Daraus folgt, dass ein finanzieller und personeller Aufwand der Gemeinden nur fallbezogen
entsteht und sofern die Gemeinden keine gleichwertige Informationssicherheit nachweisen kon-
nen. In diesen Fallen kénnen Aufwande fur die Umsetzung der einschlagigen Vorgaben (z.B.
organisatorische Massnahmen, technische Anpassungen etc.) anfallen. Die Feststellung der
Gleichwertigkeit und des Bedarfs an Unterstitzungsleistungen liegt bei der Fachstelle fir Infor-

mationssicherheit.

9.4. Anpassungen von Leistungsauftragen
Das neue ISG fuhrt zu keinen Anpassungen von Leistungsauftragen.

10. Zeitplan
17. Dezember 2026

Januar bis Februar 2027

Marz/April 2027
Mai 2027

Mai 2027

24. Juni 2027

26. August 2027

2. September 2027
2. September 2027
2. November 2027
4. November 2027
5. November 2027
19. Marz 2028

23. Marz 2028

24. Marz 2028

11. Antrag

Kantonsrat, Kommissionsbestellung

Kommissionssitzung(en)
Kommissionsbericht

Beratung Staatswirtschaftskommission

Bericht Staatswirtschaftskommission

Kantonsrat, 1. Lesung

Kantonsrat, 2. Lesung

Publikation Amtsblatt

Beginn der Referendumsfrist (60 Tage)

Ablauf Referendumsfrist

Publikation Amtsblatt

Inkrafttreten (ohne Volksabstimmung)

Allfallige Volksabstimmung

Publikation Amtsblatt

Inkrafttreten (bei Volksabstimmung)

Gestutzt auf die vorliegenden Ausfihrungen beantragen wir lhnen:

1. Auf die Vorlage Nr einzutreten und ihr zuzustimmen.

Mit vorzuglicher Hochachtung
Regierungsrat Kanton Zug

Der Landammann:

Der Landschreiber:



