Beilage 2
FD FDS 4.5/ 19/ 163443

Kanton Zug [Fundst. od. Gesch.-Nr.] (ID 2984)

[MO05] Ergebnis 1. Lesung Regierungsrat vom 7. Juli 2026

Gesetz
iiber die Informationssicherheit
(Informationssicherheitsgesetz, ISG)

Vom [...]

Von diesem Geschéft tangierte Erlasse (BGS-Nummern)
Neu: 2722277

Geindert: -

Aufgehoben: —

Der Kantonsrat des Kantons Zug,

gestiitzt auf § 41 Abs. 1 Bst. b und § 47 Abs. 1 Bst. b und ¢ der Verfassung
des Kantons Zug (Kantonsverfassung, KV) vom 31. Januar 18947,

beschliesst:

L.
Der Erlass BGS ???.7??, Gesetz iiber die Informationssicherheit (Informati-
onssicherheitsgesetz, [ISG), wird als neuer Erlass publiziert.

1. Aligemeine Bestimmungen

§1 Regelungsgegenstand und Zweck

! Dieses Gesetz regelt:

a) die Umsetzung der Informationssicherheit; und

b) die Bearbeitung von Personendaten zur Sicherstellung der Informati-
onssicherheit.

2 Es bezweckt den Schutz der folgenden offentlichen Interessen:

a)  Entscheidungs- und Handlungsfahigkeit der Organe;

b)  offentlichen Ordnung und Sicherheit;
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c)  wirtschafts- und finanzpolitischen Interessen des Kantons; und
d)  Erfiillung von gesetzlichen und vertraglichen Verpflichtungen der Or-
gane zum Schutz von Informationen.

§ 2 Geltungsbereich

! Dieses Gesetz gilt fiir die Organe des Kantons und der Gemeinden im Sin-
ne von § 4 Abs. 1 Bst. b.

2 Fiir Organe der Gemeinden gelten nur die Bestimmungen iiber:

a)  klassifizierte Informationen, soweit sie klassifizierte Informationen
des Kantons oder des Bundes bearbeiten;

b) die Sicherheit beim Einsatz von IT-Mitteln, soweit sie auf IT-Mittel
des Kantons oder des Bundes zugreifen.

* Diese Bestimmungen gelten nicht, wenn die Organe nach Abs. 2 eine min-
destens gleichwertige Informationssicherheit gewihrleisten.

§ 3 Verhiltnis zu anderen Erlassen

' Dieses Gesetz findet erginzend Anwendung auf Informationen, deren
Schutz auch in Erlassen des Bundes oder in anderen Erlassen des Kantons
geregelt ist.

§ 4 Begriffe

' In diesem Gesetz bedeuten:

a) Informationssicherheit gewdahrleistet die Vertraulichkeit, Verfiigbar-
keit, Integritdt und Nachvollziehbarkeit von sdmtlichen Informationen
des Kantons oder des Bundes sowie die Verfiigbarkeit und Integritét
von IT-Mitteln ihrem Schutzbedarf entsprechend.

b)  Organe sind Behorden und Dienststellen, die fiir den Kanton oder die
Gemeinden handeln und natiirliche oder juristische Personen oder Per-
sonengesellschaften des Handelsrechts, soweit ihnen o6ffentliche Auf-
gaben tibertragen sind.

¢) Gemeinden sind die Einwohner-, Biirger-, Kirch- und Korporationsge-
meinden.

d) Identitdtsverwaltungs-Systeme priifen die Identitdt und berechtigungs-
bezogene Eigenschaften von Personen, Maschinen und Systemen und
iibermitteln das Resultat der Priifung an die angeschlossenen In-
formationssysteme.
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e)  Sicherheitsempfindliche Tatigkeiten sind die Bearbeitung von «ver-
traulich» oder «geheim» klassifizierten Informationen; Verwaltung,
Betrieb, Wartung und Uberpriifung von IT-Mitteln der Sicherheitsstu-
fe «hoher Schutz» und Zugang zu Sicherheitszonen.

f)  Sicherheitszonen sind von den Organen bezeichnete Bereiche, in de-
nen héufig als «vertraulich» oder «geheim» klassifizierte Informatio-
nen bearbeitet oder IT-Mittel der Schutzstufe «hoher Schutz» betrie-
ben werden.

g) Schwachstelle ist eine Sicherheitsliicke in einem IT-Mittel und stellt
eine Cyberbedrohung dar.

2. Bearbeiten von Personendaten

§5 Bearbeitung

' Die Organe konnen zur Gewéhrleistung der Informationssicherheit und zur
Behebung von Schwachstellen Personendaten in dafiir vorgesehenen In-
formationssystemen (ISMS-Anwendungen) bearbeiten.

? Sie konnen Personendaten nach Abs. 1 untereinander sowie mit nationa-
len, internationalen und auslédndischen Organisationen des offentlichen
Rechts austauschen, sofern:

a) dies zur Gewdhrleistung der Informationssicherheit zweckmaissig ist;

b) keine gesetzlichen oder vertraglichen Geheimhaltungspflichten ver-
letzt werden;

c) die Vorgaben des Datenschutzes® eingehalten werden; und

d) diese Organisationen gesetzliche Aufgaben im Bereich der Informati-
onssicherheit wahrnehmen, die denjenigen der bekanntgebenden Or-
gane entsprechen.

3 Sie konnen ihre Informationssysteme, insbesondere die ISMS-Anwendun-

gen, miteinander verkniipfen und Daten automatisch oder auf Anfrage iiber

Schnittstellen austauschen.

* Sie konnen zur Einreichung und Bearbeitung von Antrigen und Meldun-
gen im Bereich der Informationssicherheit digitale Formulare zur Verfii-
gung stellen und diese mit ihren ISMS-Anwendungen oder anderen In-
formationssystemen verkniipfen.
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> Sofern dies fiir die Bewéltigung von Verletzungen der Informationssicher-
heit oder die Behebung von Schwachstellen erforderlich ist, konnen die Or-
gane besonders schiitzenswerte Personendaten von Personen, die daran be-
teiligt oder davon betroffen sind, bearbeiten.

§ 6 Aufbewahrung und Archivierung

' Die Organe koénnen Personendaten und besonders schiitzenswerte Perso-
nendaten bis zwei Jahre nach der Bewiltigung der Verletzungen der In-
formationssicherheit oder der Behebung der Schwachstellen aufbewahren,
hochstens aber zehn Jahre.

? Die Archivierung der Daten richtet sich nach den Vorschriften des Archiv-
gesetzes®.

3. Identititsverwaltungs-Systeme

§ 7 Einsatz von Identitdtsverwaltungs-Systemen

' Die Organe konnen zur zentralen Verwaltung der Daten Informationssys-
teme (Identititsverwaltungs-Systeme) betreiben, die zur Identifizierung von
Personen dienen, die Zugang zu sicherheitsrelevanten Informationen, IT-
Mitteln, Raumlichkeiten oder anderen Infrastrukturen haben.

? Identititsverwaltungs-Systeme priifen die Identitdt und berechtigungsbe-
zogene Eigenschaften von Personen, Maschinen und Systemen und iiber-
mitteln das Resultat der Priifung an die angeschlossenen Informationssyste-
me, damit diese die Berechtigungen der identifizierten Person ermitteln
kdnnen.

§ 8 Datenaustausch und -abgleich

' Die Identitdtsverwaltungs-Systeme koénnen mit den angeschlossenen In-
formationssystemen, mit Personal- und Benutzerverzeichnissen und mit
anderen Identititsverwaltungs-Systemen Daten austauschen und abgleichen.
? Der Austausch und Abgleich ist auf die Daten zu begrenzen, die im jewei-
ligen System bearbeitet werden diirfen.

’ Der Austausch und Abgleich der Daten konnen erfolgen:

a)  mit der Authentifizierung im laufenden Betrieb bei jeder Anmeldung

einer Benutzerin oder eines Benutzers;

) BGS 1524
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b) beim Aufbau eines neuen Identititsverwaltungs-Systems mit dem Da-
tenbezug aus bestehenden Mitarbeitenden- und Benutzerverzeichnis-
sen; oder

c) bei der Ubertragung der bisher fiir die Authentifikation verwendeten
Daten an das Identititsverwaltungs-System.

4. Klassifizierung von Informationen

§9 Klassifizierung

! Die Organe klassifizieren die Informationen gemiss folgenden Stufen:

a)  Offentlich», wenn die Informationen fiir jedermann zugénglich sind;

b)  «intern», wenn die 6ffentlichen Interessen aufgrund der Kenntnisnah-
me durch Unberechtigte beeintrachtigt werden konnen;

c) «vertraulich», wenn die offentlichen Interessen aufgrund der Kennt-
nisnahme durch Unberechtigte erheblich beeintrichtigt werden kon-
nen;

d) «geheimy», wenn die offentlichen Interessen aufgrund der Kenntnis-
nahme durch Unberechtigte schwerwiegend beeintrachtigt werden
konnen.

? Die Klassifizierung ist auf das erforderliche Mindestmass zu beschrinken
und nach Mdglichkeit zeitlich zu begrenzen. Nicht klassifizierte Informatio-
nen gelten als «interny.

* Die Gerichte konnen abweichende Regelungen vorsehen.

* Personendaten gelten nicht als klassifiziert, wenn sie bereits gesetzlich ge-
schiitzt sind.

§ 10 Zustandigkeiten
' Die Organe legen fest, welche Stellen fiir das Klassifizieren der In-
formationen zusténdig sind (klassifizierende Stellen).

? Klassifizierungen diirfen nur von der klassifizierenden Stelle oder von der
Stelle, die dieser iibergeordnet ist, geédndert oder aufgehoben werden.

3 Der Regierungsrat bzw. das Obergericht und das Verwaltungsgericht re-
geln die Klassifizierung in einer separaten Weisung.

§ 11 Zugang zu klassifizierten Informationen

! Zugang zu klassifizierten Informationen der Stufen «vertraulich» und «ge-
heim» erhalten nur Personen,
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a)  die Gewiahr dafiir bieten, dass sie damit sachgerecht umgehen und
b) die Informationen zur Erfiillung einer gesetzlichen Aufgabe benoti-
gen.

5. Informationssystem und Personensicherheitspriifung

5.1 Informationssystem fiir die Personensicherheitspriifung

§ 12 Informationssystem fiir Personensicherheitspriifungen Kanton
und Bund

' Die Fachstelle fiir Informationssicherheit betreibt ein Informationssystem.

Dieses dient der Durchfiihrung von:

a)  Personensicherheitspriifungen;

b) Beurteilungen des Gefdhrdungs- oder Missbrauchspotenzials beziig-
lich der personlichen Waffe;

¢) Zuverlidssigkeitskontrollen; und

d) Priifungen der Vertrauenswiirdigkeit.

*Im Informationssystem konnen Personendaten und besonders schiitzens-

werte Personendaten nach § 2 Abs. 1 Bst. a und b Datenschutzgesetz” bear-

beitet werden. Ein Informationssystem kann folgende Daten enthalten:

a) Daten zur Identitdt der zu priifenden oder gepriiften Personen, ein-
schliesslich der AHV-Nummer und der Passnummer;

b) Daten im Zusammenhang mit der Datenerhebung nach § 18;

c¢) Datenerhebung bei Drittpersonen nach § 19;

d) die Beurteilung des Sicherheitsrisikos und Erklérung nach § 20;

e) Daten und Akten aus Beschwerdeverfahren nach § 21;

f)  Listen und Statistiken, die Daten nach den Bst. a—e enthalten.

> Anhand der Daten des Informationssystems darf ein Profiling nach § 2

Abs. 1 Bst. bl Datenschutzgesetz® durchgefiihrt werden, um die nachfol-

genden personlichen Aspekte einer natiirlichen Person zu den Bearbeitungs-

zwecken nach Abs. 1 zu analysieren, zu bewerten, zu beurteilen oder vor-

herzusagen:

a)  Sicherheitsrisiko; oder

b)  Gefihrdungs- und Missbrauchspotenzial beziiglich einer personlichen
Waffe.

9 BGS 157.1
» BGS 157.1

6


https://bgs.zg.ch/data/157.1/de
https://bgs.zg.ch/data/157.1/de

[Fundst. od. Gesch.-Nr.]

5.2 Personensicherheitspriifung Kanton

§ 13 Priifzweck und Priifinhalt

' Die Personensicherheitspriifung dient zur Beurteilung, ob ein Risiko fiir
die Informationssicherheit bestehen konnte, wenn eine Person im Rahmen
ihrer Funktion oder eines Auftrags Zugang zu sicherheitsrelevanten In-
formationen, IT-Mitteln oder Sicherheitszonen des Kantons hat.

2 Um abzukliren, ob eine solche Person ein Risiko fiir die Informationssi-
cherheit darstellen konnte, werden sicherheitsrelevante Daten iiber ihre
Lebensfithrung, insbesondere iiber ihre engen personlichen Beziehungen
und familidren Verhéltnisse, ihre finanzielle Lage und ihre Beziehungen
zum Ausland, bearbeitet.

3 Daten iiber die Ausiibung verfassungsmissiger Rechte diirfen nur dann be-
arbeitet werden, wenn ein konkreter Verdacht besteht, dass die zu priifende
Person diese Rechte ausiibt, um Tétigkeiten vorzubereiten oder auszuiiben,
welche die Interessen nach § 1 Abs. 2 erheblich beeintriachtigen kdnnen.

§ 14 Voraussetzungen

! Eine Personensicherheitspriifung kann durchgefiihrt werden, wenn die mit
der Funktion oder dem Auftrag der zu priifenden Person verbundenen Si-
cherheitsrisiken dies rechtfertigen, namentlich wenn die zu priifende Person
eine sicherheitsempfindliche Tétigkeit ausiibt.

§ 15 Zu priifende Personen und zusténdige Stellen

' Folgende Personen konnen einer Personensicherheitspriifung unterzogen
werden:

a)  Mitarbeitende vor Abschluss beziehungsweise wéihrend der Dauer des
Anstellungsverhiltnisses: durch anstellendes Organ;

b)  Personen, die in ein Amt oder als Mitglied eines kantonalen Gremi-
ums gewdéhlt werden sollen: durch die Wahlbehorde oder die Behorde,
die den Antrag zur Wahl stellt; oder

c) Diritte, die fiir ein Organ einen Auftrag ausfiihren oder eine iibertrage-
ne Aufgabe wahrnehmen sollen: durch das auftraggebende Organ.

2 Nicht durchgefiihrt wird die Personensicherheitspriifung bei Anwirterin-
nen und Anwirtern auf folgende Funktionen:

a)  Mitglied des Kantonsrats;

b) Mitglied des Regierungsrats;

¢) Landschreiberin bzw. Landschreiber;

d) Richterin oder Richter eines kantonalen Gerichts.
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3 Auf eine Personensicherheitspriifung kann verzichtet werden, wenn die zu
priifende Person eine Sicherheitserklirung der Fachstelle des Bundes® vor-
legt und die Wiederholungsfrist” noch nicht abgelaufen ist.

§ 16 Einwilligung und Mitwirkung

! Eine Personensicherheitspriifung darf nur mit der Einwilligung der zu prii-
fenden Person durchgefiihrt werden.

? Die zu priifende Person ist verpflichtet, an der Feststellung des Sachver-
halts mitzuwirken.

§ 17 Zustindige Stelle

! Zusténdig fiir die Durchfiihrung der Personensicherheitspriifung ist die
Fachstelle fiir Informationssicherheit.

? Die Fachstelle fiir Informationssicherheit kann Organe mit der Durchfiih-
rung der Datenerhebung und der Beschaffung von Informationen beauftra-
gen.

3 Aufgaben, Kompetenzen, Organisation und Berichterstattung der Fachstel-
le fiir Informationssicherheit werden in der Vollziehungsverordnung gere-
gelt.

§ 18 Datenerhebung

! Die Fachstelle fiir Informationssicherheit kann fiir die Personensicher-
heitspriifung aus folgenden Quellen Daten iiber die zu priifende Person er-
heben:

a) aus dem Strafregister;

b) Dbei den Strafbehérden durch Einholen von Auskiinften und Akten
iiber laufende, abgeschlossene oder eingestellte Strafverfahren;

c¢) aus den Datenbearbeitungs- und Informationssystemen der Kantons-
polizei;

d) aus den Registern der Betreibungs- und Konkursbehorden;

e) aus den Akten bisheriger Personensicherheitspriifungen; und

f)  aus 6ffentlich zugénglichen Quellen.

? Die Fachstelle fiir Informationssicherheit kann bei Bedarf zudem aus fol-

genden Quellen Daten erheben:

a)  bei den eidgendssischen und kantonalen Steuerbehorden;
b) aus den Registern der Einwohnerkontrollen;

©  Art. 39 Bundesgesetz iiber die Informationssicherheit; SR 128

7 Art. 43 Bundesgesetz iiber die Informationssicherheit; SR 128
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¢) durch Auskiinfte oder Akteneinsicht iiber Administrativverfahren im
Strassenverkehr;

d)  durch Einholung von Referenzen bei fritheren Arbeitgebern;

e) bei Finanzinstituten und Banken, mit welchen die zu priifende Person
Geschiftsbeziehungen unterhalt;

f)  aus den vorhandenen Akten bisheriger Eignungspriifungen gemaéss
§ 2° Personalgesetz®);

g) aus systematischen Sammlungen und Analysen von 6ffentlich zugéng-
lichen Informationen;

h)  durch Befragung der zu priifenden Person; und

i) durch Befragung von Dritten, sofern die zu priifende Person zustimmt.

*Die Fachstelle fiir Informationssicherheit kann Befragungen nach

Abs. 2 Bst. i mit technischen Gerdten aufnehmen und auf Datentragern auf-

bewahren.

§ 19 Datenerhebung bei Drittpersonen

' Befragt die Fachstelle fiir Informationssicherheit Drittpersonen nach
§ 18 Abs. 2 Bst. i, so macht sie diese darauf aufmerksam, dass die Auskunft
freiwillig ist.

% Daten iiber Dritte, die untrennbar mit Daten iiber die zu priifende Person
verbunden sind, diirfen nur bearbeitet werden, wenn dies fiir die Beurteilung
des Sicherheitsrisikos unerlésslich ist. Die Fachstelle fiir Informationssi-
cherheit informiert die betroffenen Dritten iiber die Bearbeitung.

§ 20 Ergebnis der Beurteilung

! Die Fachstelle fiir Informationssicherheit stellt das Ergebnis der Beurtei-
lung als eine der folgenden Erkldrungen mit der nachstehenden Bedeutung
aus:

a)  Sicherheitserklarung: Es besteht kein Sicherheitsrisiko.

b)  Sicherheitserkldrung mit Vorbehalt: Es besteht ein Sicherheitsrisiko,
das mit Auflagen auf ein tragbares Mass reduziert werden kann. Die
Fachstelle fiir Informationssicherheit empfiehlt entsprechende Aufla-
gen.

c¢) Risikoerklarung: Es besteht ein Sicherheitsrisiko.

2 Ein Sicherheitsrisiko besteht, wenn aufgrund der erhobenen Daten konkre-

te Anhaltspunkte vorliegen, dass die gepriifte Person die sicherheitsrelevan-

te Funktion oder den sicherheitsrelevanten Auftrag mit hoher Wahrschein-
lichkeit vorschriftswidrig oder unsachgemiss ausiiben wird.

9 BGS 154.21
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3 Die Wahrscheinlichkeit einer vorschriftswidrigen oder unsachgemissen
Austibung der sicherheitsempfindlichen Tatigkeit kann insbesondere dann
als hoch gelten, wenn konkrete Anhaltspunkte fiir folgende personliche
Eigenschaften vorliegen:

a)  mangelnde personliche Integritét oder Vertrauenswiirdigkeit;

b)  Erpressbarkeit oder Bestechlichkeit; oder

c¢) Dbeeintrichtigtes Urteils- oder Entscheidungsvermogen.

* Die Fachstelle fiir Informationssicherheit teilt der gepriiften Person sowie
dem Antrag stellenden Organ das Ergebnis der Personensicherheitspriifung
schriftlich mit. Diese Mitteilung ergeht in der Form einer Erklarung der
Fachstelle.

§ 21 Rechtsschutz

' Die gepriifte Person kann nach Erhalt der Erklirung der Fachstelle geméss
§ 20 Abs. 4 innerhalb von 20 Tagen

a)  Finsicht in die Priifungsunterlagen nehmen,;

b) eine Berichtigung falscher Daten oder die Vernichtung nicht mehr ak-
tueller Daten verlangen; oder

¢) einen Bestreitungsvermerk anbringen lassen.

?Die Einschrinkung des Auskunftsrechts richtet sich nach § 14 Daten-
schutzgesetz”.

*Die Erkldrung kann gestiitzt auf § 21a Verwaltungsrechtspflegegesetz
innert 20 Tagen beim Regierungsrat mit Beschwerde angefochten werden.

10)

§ 22 Wiederholung der Personensicherheitspriifung

! Die Personensicherheitspriifung ist spétestens nach fiinf Jahren zu wieder-
holen. Fiir Personen in einer Funktion mit Amtsdauer wird die Personensi-
cherheitspriifung jeweils vor der Wiederwahl wiederholt.

> Die Personensicherheitspriifung kann bei begriindetem Anlass jederzeit
wiederholt werden.

§ 23 Datenaufbewahrung, -archivierung und -vernichtung

! Die Fachstelle fiir Informationssicherheit bewahrt die Daten so lange auf,
wie die betreffende Person ihre Funktion oder ihren Auftrag ausiibt, langs-
tens jedoch zehn Jahre.

? BGS 157.1
' BGS 162.1
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? Die Archivierung der Daten richtet sich nach den Vorschriften des Archiv-
gesetzes'".

> Wird das Priifverfahren eingestellt, tritt eine gepriifte Person die vorgese-
hene Funktion nicht an oder lehnt sie den Auftrag ab, so werden alle mit der
Personensicherheitspriifung zusammenhdngenden Daten und Akten spétes-
tens nach drei Monaten vernichtet.

5.3 Personensicherheitspriifung Bund

§ 24 Anwendbares Recht und zusténdige Stelle

' Bei Personen, die klassifizierte Informationen des Bundes bearbeiten oder
auf IT-Mittel des Bundes zugreifen, erfolgt die Personensicherheitspriifung
gemiss den Bestimmungen des Bundesgesetzes iiber die Informationssi-
cherheit'?.

? Zustindige Stelle fiir die Einleitung der Personensicherheitspriifung und
den Entscheid iiber die Ausiibung der sicherheitsempfindlichen Tétigkeit
gemiss Art. 31 Abs. 1 des Bundesgesetzes liber die Informationssicher-
heit'? ist die Fachstelle fiir Informationssicherheit.

6. Vollziehungsverordnung

§ 25 Vollziehungsverordnung

' Der Regierungsrat erlisst zu diesem Gesetz im Einvernehmen mit dem
Obergericht und dem Verwaltungsgericht eine Vollziechungsverordnung.

I1.

Keine Fremdédnderungen.

I1I.

Keine Fremdaufhebungen.

') BGS 152.4
12) SR@
13) SRm
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Iv.

Dieses Gesetz tritt nach unbenutztem Ablauf der Referendumsfrist
(§ 34 Abs. 2 der Kantonsverfassung'”) oder nach der Annahme durch das
Stimmvolk nach der Verdffentlichung im Amtsblatt an dem vom Regie-
rungsrat bestimmten Zeitpunkt in Kraft."

Zug, ...
Kantonsrat des Kantons Zug

Der Prisident
Stefan Moos

Der Landschreiber
Tobias Moser

Publiziert im Amtsblatt vom ....

9 BGS 111.1
9 Inkrafttreten am ...
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