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Formular zur Meldung einer Datenschutzverletzung
Senden Sie dieses Formular bei einer Datenschutzverletzung umgehend und möglichst vollständig ausgefüllt an die Datenschutzstelle des Kantons Zug. Das ausgefüllte Formular kann über das Kontaktformular (verschlüsselt), via SecureMail oder per Post zugestellt werden.
Die Felder, welche im Rahmen der ersten Meldung unumgänglich sind, damit die Datenschutzstelle eine erste Einschätzung vornehmen kann, sind mit einem * markiert. Zusätzliche und weitergehende Informationen sind nachzureichen, sobald sie vorliegen. Zudem kann die Datenschutzstelle ergänzende Informationen einfordern.
Angaben zum verantwortlichen Organ

	Verantwortliches Organ*:
	

	Kontaktperson*:
	

	Telefonnummer*:
	

	E-Mail-Adresse*:
	

	Datum der Meldung*:
	Klicken Sie hier, um ein Datum einzugeben.
	[bookmark: _Hlk133918770]Sind an der Datenbearbeitung andere Organe beteiligt?
	☐	Nein

	
	☐	Ja, folgende: Klicken Sie hier, um Text einzugeben.

	Sind an der Datenbearbeitung 
Auftragsdatenbearbeiter beteiligt 
(Outsourcing)?
	☐	Nein

	
	☐	Ja, folgende: Klicken Sie hier, um Text einzugeben.


Angaben zur Datenschutzverletzung

	Zeitpunkt der Datenschutzverletzung:
	

	Zeitpunkt der Feststellung*:
	

	Betroffene Personendaten*:
	☐	Besonders schützenswerte Personendaten gemäss § 2 Abs. 1 Bst. b DSG 
(Religiöse, weltanschauliche, politische und berufspolitische Ansichten oder Tätigkeiten, Intimsphäre, Gesundheitsdaten, ethnische Zugehörigkeit, Massnahmen der sozialen Hilfe, administrative und strafrechtliche Verfolgungen und Sanktionen, biometrische sowie genetische Daten) 
Konkret betroffene besonders schützenswerte Personendaten: Klicken Sie hier, um Text einzugeben. 

	
	☐	andere Personendaten gemäss § 2 Abs. 1 Bst. a DSG

	
	
	(z.B. Name, Adresse, Geburtsdatum, E-Mail-Adresse, Telefonnummer, Autonummer, Ausweisnummer, Standortdaten, IP-Adressen, Passwort, …)

	
	
	Konkret betroffene Personendaten: Klicken Sie hier, um Text einzugeben. 

	
	
	

	Anzahl der betroffenen Personen:
	

	Sind andere Organe, Kantone oder der Bund ebenfalls betroffen?
	☐	Nein

	
	☐	Ja, folgende: Klicken Sie hier, um Text einzugeben.

	Falls andere Kantone oder der 
Bund betroffen sind: Wurde(n) die 
zuständige(n) Datenschutzstelle(n) 
informiert?

	☐	Nein

	
	☐	Ja, folgende: Klicken Sie hier, um Text einzugeben.

	Wurden Dritte involviert?
	☐	Polizei

	
	☐	Staatsanwaltschaft

	
	☐	Nationales Zentrum für Cybersicherheit (NCSC)

	
	☐	[bookmark: _Hlk136613427]Weitere: Klicken Sie hier, um Text einzugeben.



Beschreibung / Art der Datenschutzverletzung: * 
Klicken Sie hier, um Text einzugeben.
[bookmark: _Hlk133920061]Beispiele:

	☐
	Bekanntgabe an Unbefugte / Unberechtigte

	☐	Unberechtigter Zugriff und / oder Einsicht

	☐	Offenlegung von Zugangsdaten

	☐	Veränderung / Manipulation / Download

	☐	Fehlerhafte Übermittlung von Daten

	☐	Verschlüsselung von Daten

	☐	Löschung / Vernichtung

	☐	Verlust von Daten(trägern)

	☐	Weitere: Klicken Sie hier, um Text einzugeben.



Angaben zu bereits bekannten Auswirkungen der Datenschutzverletzung*:
Klicken Sie hier, um Text einzugeben.
Beispiele:

	☐
	Verlust der Kontrolle über personenbezogene Daten

	☐	Identitätsdiebstahl oder -betrug

	☐	Finanzielle Verluste

	☐	Unbefugte Aufhebung der Pseudonymisierung

	☐	Rufschädigung

	☐	Diskriminierung

	☐	Psychische Belastungen

	☐	Verletzung einer besonderen Geheimhaltungspflicht (Berufsgeheimnis, Steuergeheimnis, Sozialhilfegeheimnis usw.)

	☐	Andere erhebliche wirtschaftliche oder gesellschaftliche Nachteile

	☐	Weitere: Klicken Sie hier, um Text einzugeben.


Ursachen bzw. Schwachstellen 

Welche Ursachen bzw. Schwachstellen haben zur Datenschutzverletzung geführt?
	☐
	Fehlende / ungenügende Verschlüsselung

	☐	Fehlende / ungenügende Updates von Systemen

	☐	Fehlende / ungenügende Prozesse

	☐	Irrtümliche Versendung von Daten und / oder Zugängen zu diesen Daten

	☐	Fehlende / ungenügende Sensibilisierung / Schulung

	☐	Weitere: Klicken Sie hier, um Text einzugeben.


Angaben zu umgesetzten und geplanten Massnahmen

	Welche Massnahmen sind bereits umgesetzt?*
	Datum

	
	Klicken Sie hier, um ein Datum einzugeben.
	Klicken Sie hier, um Text einzugeben.
	Klicken Sie hier, um ein Datum einzugeben.
	Klicken Sie hier, um Text einzugeben.
	Klicken Sie hier, um ein Datum einzugeben.


	Welche Massnahmen sind geplant?
	Datum

	Klicken Sie hier, um Text einzugeben.
	Klicken Sie hier, um ein Datum einzugeben.
	Klicken Sie hier, um Text einzugeben.
	Klicken Sie hier, um ein Datum einzugeben.
	Klicken Sie hier, um Text einzugeben.
	Klicken Sie hier, um ein Datum einzugeben.

Benachrichtigung der betroffenen Personen
Information an die betroffenen Personen:*
	☐	Bereits erfolgt am Klicken Sie hier, um ein Datum einzugeben.

	☐	Geplant am Klicken Sie hier, um ein Datum einzugeben.

	☐	Nicht geplant bzw. nicht erforderlich, weil Klicken Sie hier, um Text einzugeben.


Weitere Informationen oder Beilagen

	Weitere Informationen
	

	Beilagen zur Meldung (z.B. Benachrichtigung der Betroffenen)

	Klicken Sie hier, um Text einzugeben.
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