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[bookmark: _Toc192689964]Zusammenfassung
Diese Vorlage dient als Hilfestellung für die Erstellung eines ISDS-Konzepts für Videoüberwachungen (Vü). Sie kann nach Bedarf mit weiteren relevanten Informationen oder Unterlagen ergänzt werden.
[bookmark: _Toc192689965]Einleitung
[bookmark: _Toc192689966]Ziel des ISDS
Das Informationssicherheits- und Datenschutzkonzept (ISDS-Konzept) beschreibt die sicherheitsrelevanten Aspekte des Projekts und des späteren Betriebs der Videoüberwachung. Schwerpunkte sind:
die sicherheitsrelevante Systembeschreibung;
die Analyse der Risiken; und
der Handlungsbedarf (zu ergreifende Massnahmen).
[bookmark: _Toc192689967]IT-Grundschutz
Ist die Vü ein integrierter Bestandteil einer bestehenden IT-Infrastruktur der Gesuchstellerin, sind Risiken und Sicherheitsmassnahmen, wie z.B. Rechenzentrum, Netzwerk, Virenschutz, etc. für diese allenfalls bereits dokumentiert (IT-Grundschutz). Ist dies der Fall, so kann bzw. soll hier auf die entsprechenden Dokumente verwiesen werden (beilegen).
Wie wird der IT-Grundschutz sichergestellt?
Wo sind die konkreten Massnahmen definiert (Verweis)?
Allfällige Zertifizierungen aufführen.
[bookmark: _Ref54179073][bookmark: _Toc192689968]Risikoanalyse
In diesem ISDS-Konzept sind konkrete technische, organisatorische und allenfalls vertragsrechtliche Risiken und Massnahmen aufzuführen.
Insbesondere zu den Ziffern 2, 3, 5, 6 und 7 des Formulars Gesuch für Videoüberwachung sind die Risiken für die Persönlichkeitsrechte der betroffenen Personen und die getroffenen risikomindernden Massnahmen konkret auszuformulieren.
Die vorabgefüllten Risiken und Massnahmen in der nachfolgenden Tabelle sind als Beispiele zu verstehen.

Methodik
1. Risikoanalyse: Welche Risiken enthält die Vü für die Persönlichkeitsrechte der Betroffenen?
Die Risiken sind ohne die Berücksichtigung von möglichen geplanten Massnahmen aufzuführen (inhärentes Risiko).
1. Risikobewertung: Wie sind die identifizierten Risiken in Bezug auf das Schadensausmass und die Eintretenswahrscheinlichkeit zu bewerten?
Bei der Risikobewertung wird ebenfalls die Annahme getroffen, dass keine risikomindernden Massnahmen getroffen worden sind. Übertragen in die Risikoanalyse des ISDS-Konzeptes wird «nur» der Wert des Schnittpunktes zwischen Schadensausmass und Eintretenswahrscheinlichkeit gemäss Matrix (farblich dargestellt bzw. mit tief/mittel/hoch bezeichnet).
1. Massnahmen: Welche Massnahmen zur Bewältigung des identifizierten Risikos werden getroffen? 
1. Bewertung Restrisiko: Welches Risiko bleibt nach Berücksichtigung der vorgesehenen Massnahme (Spalte C) bestehen?
[bookmark: _Ref46498711][image: ]
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BEISPIELE für Risiken und Massnahmen
Im Sinn von Beispielen sind einige der möglichen Risiken und Massnahmen erwähnt. Bitte ergänzen/anpassen. 
	#
	A) Inhärente Risiken zu Ziff. 2, 3, 5, 6 und 7 Gesuch Videoüberwachung SD
	B) Bewertung (tief, mittel, hoch)
	C) Massnahme (nur Stichworte, Details sind in Ziff. 5 auszuführen)
	D) Restrisiko (tief, mittel, hoch)

	
	Verletzung der Rechte und Freiheiten Betroffener wie Bewegungs-, Meinungsäusserungsfreiheit, Datenschutz, Recht auf Vergessen etc.; zu viele Personen werden zu lange erkennbar überwacht
	hoch
	Kamerafunktionen einschränken (Pan/Tilt/Rotate/Zoom, Gesichtserkennung etc.), nicht relevante oder sensitive Aufnahmebereiche technisch unkenntlich machen, Betriebszeiten technisch einschränken Betriebsdauer befristen etc.
s. Ziff 2.1 bis 2.5, 5.1, 5.2 und 6.2 Gesuchformular
· Automatisierte Überschreibung
· Löschkonzept für Löschung/Vernichtung von ausgewerteten Aufzeichnungen
s. Ziff. 7.2 Gesuchsformular
	

	
	Unberechtigte Personen erhalten Einsicht in Aufnahmen / Aufzeichnungen oder können Aufzeichnungen entwenden und missbräuchlich verwenden  


	hoch
	· Zugangskontrolle Serverraum
· Berechtigungs- und Rollenkonzept mit sicherem Authentisierungsverfahren 
s. Ziff. 3.1 bis 3.4 Gesuchsformular
· Verschlüsselung bei der Übertragung auf einen Server bzw. der auf einem Server gespeicherten Videodaten.
· Festlegung und Kontrolle der Nutzung zugelassener Ressourcen, insbesondere Kommunikationskanäle
· Härten von IT-Systemen, so dass diese keine oder möglichst wenige Nebenfunktionalitäten aufweisen
s. Ziff. 6.2, 6.3, 7.1 Gesuchsformular 
	

	
	Aufzeichnungen können manipuliert werden (z.B. Änderung Timestamps, Löschung von einzelnen Ausschnitten von Aufzeichnungen etc.)
	mittel
	Schutz vor Hacking oder Manipulation durch Administratoren 
Loggen der Echtzeitüberwachungen bzw. der Zugriffe auf die Videodaten
s. Ziff. 7.1 Gesuchsformular
	

	
	Vertragliche Vereinbarungen mit Dritten decken Vertraulichkeitsanforderungen nicht genügend ab
	hoch
	Festlegung und Kontrolle vertraglicher Verpflichtungen bei Auftragsdatenbearbeitung / Cloud-Services
	





[bookmark: _Toc192689969]Sicherheitsrelevante Systembeschreibung
Verweise auf allfällig separat erstellte Dokumente
Wichtig: Ein ISDS-Konzept muss die individuell geplante Lösung und entsprechend die konkreten Konfigurationen / Parametrierungen abbilden. Ein ISDS-Konzept seitens Hersteller, welches allgemein gehalten oder Umsetzungsoptionen offenlässt, genügt nicht.
[bookmark: _Toc192689970]Gesamtsystem / Applikation
Beschreibung des Gesamtsystems, idealerweise in Form einer Architekturskizze.
Welche Technologien werden eingesetzt?
An welchen Standorten (inhouse/extern, Länder) befinden sich die eingesetzten Komponenten?
Aufzeigen genutzter Netzwerke
Allfällige Schnittstellen zu Drittsystemen / Drittstellen aufzeigen
Wer betreibt welche Komponenten, gibt es Subunternehmen, in welchen Ländern sind diese angesiedelt?
Im Falle von mehreren Nutzerinnen/Nutzern: Wie ist die Mandantenfähigkeit sichergestellt?
etc.
[bookmark: _Toc192689971]Datenbearbeitung
Datenflussdiagramm  – welche Daten werden wo und wann bearbeitet/gespeichert/übermittelt?
Aufzeigen des Datenlebenszyklus, d.h. von der Entstehung bis zur Löschung
Wie und wo werden Daten übermittelt? Wie werden sie verschlüsselt?
etc.
[bookmark: _Toc192689972]Schutzmassnahmen
Beschreiben Sie hier die Details zu den in der Risikoanalyse-Tabelle (Ziff. 3) aufgeführten Massnahmen.
Verweise auf allfällig separat erstellte Dokumente (beilegen).
Wichtig: Ein ISDS-Konzept muss die individuell geplante Lösung und entsprechend die konkreten Konfigurationen / Parametrierungen abbilden. Ein ISDS-Konzept seitens Hersteller, welches allgemein gehalten oder Umsetzungsoptionen offenlässt, genügt nicht.
[bookmark: _Toc192689973]Benutzer- und Zugriffsrechte
Bezogen auf die Zuständigkeiten gemäss Ziff. 3 Gesuchsformular: Wie sehen die Betriebsprozesse für die verschiedenen Rechtevergaben bzw. -löschungen aus?
[bookmark: _Toc192689974]Authentisierung
Beschreibung der Authentisierungsverfahren
Prozessbeschreibung der verschiedenen Anwendungsfälle rund um die Authentisierung (Vergabe Initialpasswort, Rücksetzung, etc.)
[bookmark: _Toc192689975]Individuelle technische Schutzmassnahmen
Beschreibung der einzelnen Massnahmen gemäss Ziff. 3 oben (Risikoanalyse) 
[bookmark: _Toc192689976]Individuelle organisatorischen Schutzmassnahmen
Beschreibung der einzelnen Massnahmen gemäss Ziff. 3 oben (Risikoanalyse) 
[bookmark: _Toc192689977]Individuelle vertragsrechtliche Schutzmassnahmen
Beschreibung der einzelnen Massnahmen gemäss Ziff. 3 oben (Risikoanalyse) 
[bookmark: _Toc192689978]Einhaltung / Überprüfung der Schutzmassnahmen
Wie wird sichergestellt, dass die definierten Massnahmen umgesetzt, aktuell gehalten und laufend wirksam sind?
[bookmark: _Toc192689979]Abnahme
Abnahme durch den zuständigen CISO bzw. die zuständige Person für IT-Sicherheit bei der Gesuchstellerin.
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