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Kanton Zug [Fundst. od. Gesch.-Nr.] (ID 2985)

[D5] Ergebnis 1. Lesung Regierungsrat vom 7. Juli 2026

Vollziehungsverordnung zum Gesetz iiber die
Informationssicherheit
(Informationssicherheitsverordnung, ISV)

Vom [...]

Von diesem Geschéft tangierte Erlasse (BGS-Nummern)
Neu: 2722277

Geindert: -

Aufgehoben: —

Der Regierungsrat des Kantons Zug,

gestiitzt auf § 25 Abs. 1 des Gesetzes iiber die Informationssicherheit (In-
formationssicherheitsgesetz, ISG) vom ...", im Einvernechmen mit dem
Obergericht und dem Verwaltungsgericht,

beschliesst:

L.

Der Erlass BGS ?7?7?.77?, Vollziehungsverordnung zum Gesetz iiber die In-
formationssicherheit (Informationssicherheitsverordnung, ISV), wird als
neuer Erlass publiziert.

1. Aligemeine Bestimmungen

§1 Zweck

! Diese Verordnung regelt Grundsétze und Verfahren zur Umsetzung der In-
formations- und Cybersicherheit beim Einsatz von IT-Mitteln durch Organe
gemiss § 4 Abs. 1 Bst. b Informationssicherheitsgesetz?.
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§ 2

Begriffe

! In dieser Verordnung bedeuten:

a)
b)

d)

IT ist der Oberbegriff fiir Informations- und Kommunikationstechno-
logie.

IT-Mittel sind Mittel der Informations- und Kommunikationstechnik,
namentlich Anwendungen, Informationssysteme und Datensammlun-
gen sowie Einrichtungen, Produkte und Dienste, die zur elektroni-
schen Verarbeitung von Informationen dienen.

Klassifizierung ist eine risikobasierte Einstufung von Informationen
nach deren Schutzbedarf in definierte Schutzstufen.

Das Sicherheitsverfahren ist ein Prozess zur Beurteilung des Schutz-
bedarfs von Informationen, zur Festlegung, Umsetzung und Uberprii-
fung angemessener Sicherheitsmassnahmen sowie zur Behandlung
verbleibender Risiken beim Einsatz von IT-Mitteln.

2. Massnahmen

2.1 Grundsétze

§ 3

Informationssicherheit

! Die Organe sorgen dafiir, dass:

a)
b)

§ 4

der Schutzbedarf der Informationen in ihrem Verantwortungsbereich

beurteilt wird,

diese Informationen ihrem Schutzbedarf entsprechend

1. nur Berechtigten zugénglich sind (Vertraulichkeit);

2. verfiigbar sind, wenn sie benétigt werden (Verfligbarkeit);

3. nicht unberechtigt oder unbeabsichtigt verdndert werden (Inte-
gritét);

4.  nachvollziechbar bearbeitet werden (Nachvollziehbarkeit); und

die IT-Mittel, welche die Organe zur Erfiillung ihrer gesetzlichen Auf-

gaben einsetzen, vor Missbrauch und Stdrung geschiitzt werden.

Risikomanagement

' Die Organe sorgen in ihrem Zustindigkeitsbereich dafiir, dass die Risiken
fiir die Informationssicherheit laufend beurteilt werden.

2 Sie treffen die erforderlichen Massnahmen, um die Risiken zu vermeiden
oder auf ein tragbares Mass zu reduzieren.
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3 Risiken, die getragen werden sollen, miissen vom Organ nachweislich ak-
zeptiert werden.

§ 5 Zusammenarbeit mit Dritten
! Beauftragen die Organe Dritte, so sorgen sie dafiir, dass:

a) die Anforderungen und Massnahmen nach dieser Verordnung den
Dritten vertraglich iiberbunden werden;

b) die Umsetzung angemessen iiberpriift wird; und

¢) die Nichteinhaltung sanktioniert wird.

§ 6 Vorgehen bei Verletzung der Informationssicherheit

' Die Organe stellen sicher, dass Verletzungen der Informationssicherheit
rasch erkannt, deren Ursachen behoben und die Auswirkungen minimiert
werden.

> Sie melden Verletzungen der Informationssicherheit unverziiglich der
Fachstelle fiir Informationssicherheit. Diese entscheidet iiber das weitere
Vorgehen und iiber eine nach Art. 74a ff. des Bundesgesetzes iiber die In-
formationssicherheit” erforderliche Meldung an das Bundesamt fiir Cyber-
sicherheit (BACS) oder an die zustindige Stelle des Bundes.

*Die Fachstelle fiir Informationssicherheit meldet Verletzungen der In-
formationssicherheit der Zuger Polizei mit einer Einschitzung des Vorfalls
und Empfehlungen fiir geeignete Massnahmen.

* Die Organe melden einen datenschutzrelevanten Vorfall direkt der kanto-
nalen Datenschutzstelle und informieren zugleich die Fachstelle fiir In-
formationssicherheit.

2.2 Durchfiihrung von Personensicherheitspriifungen

§ 7 Antragstellung

' Das Organ hat den Antrag zur Durchfiihrung einer Personensicherheitsprii-
fung zu begriinden und die notwendigen Informationen iiber die zu priifende
Person der Fachstelle fiir Informationssicherheit zu unterbreiten.

? SR1

I\
(o]


https://db.clex.ch/link/Bund/128/de

[Fundst. od. Gesch.-Nr.]

§8 Eroffnung des Verfahrens

! Die Fachstelle fiir Informationssicherheit eroffnet als einleitende Stelle das
Verfahren und iberpriift, ob die nachstehenden Voraussetzungen erfiillt
sind:

a) die betreffende Funktion setzt die Durchfiihrung einer Personensicher-
heitspriifung voraus;

b) der Antrag zur Durchfiihrung einer Personensicherheitspriifung wird
vom zustdndigen Organ gestellt;

¢) die zu priifende Person hat der Durchfiihrung der Personensicherheits-
priifung zugestimmt und die Einwilligung nicht zuriickgezogen;

d) die beantragte Datenerhebung, namentlich aus Registern, Daten- und
Informationssystemen sowie weiteren 6ffentlich zugénglichen Quellen
gemiss § 18 Abs. 1 Bst. fISG” ist notwendig und verhéltnisméssig im
Hinblick auf den Priifzweck der Personensicherheitspriifung und

e) die Angaben der zu priifenden Person, die fiir Datenerhebung und die
Durchfiihrung des Priifungsverfahrens notwendig sind, liegen voll-
standig vor.

? Die Fachstelle fiir Informationssicherheit weist einen unvollstindigen An-

trag an das betreffende Organ zurtick.

§9 Ablauf und Abschluss des Verfahrens

' Die Fachstelle fiir Informationssicherheit koordiniert das Verfahren mit
den Organen und Dritten, die bei der Datenerhebung mitwirken, veranlasst
die Befragungen und holt die Registerausziige ein.

2 Die Fachstelle teilt dem antragstellenden Organ und der zu priifenden Per-
son das Ergebnis der Beurteilung mit und 1adt diese zur Stellungnahme ein,
bevor sie eine Erkldrung nach § 20 ISG” erlésst.

* Das antragstellende Organ und die zu priifende Person konnen in ihrer
Stellungnahme insbesondere die Abwicklung des Priifverfahrens, die Date-
nerhebung und die vorgesehene Erklarung riigen.

* Die Fachstelle eréffnet dem antragstellenden Organ und der zu priifenden
Person die begriindete Erkldrung mit Rechtsmittelbelehrung gemdéss
§ 21 ISG? .
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2.3 Sicherheit beim Einsatz von IT-Mitteln

§ 10 Sicherheitsverfahren

' Der Regierungsrat erldsst im Einvernehmen mit dem Obergericht und dem
Verwaltungsgericht eine Weisung betreffend das Verfahren zur Gewéhrleis-
tung der Informationssicherheit beim Einsatz von IT-Mitteln (Sicherheits-
verfahren).

2 Das Sicherheitsverfahren umfasst insbesondere:

a)  die Beurteilung des Schutzbedarfs der Informationen vor dem Einsatz
von IT-Mitteln;

b) die Bestimmung der sich aus dem Schutzbedarf ergebenden Sicher-
heitsstufe und der angemessenen Sicherheitsmassnahmen;

¢) die Umsetzung der Sicherheitsmassnahmen und deren Uberpriifung;

d) die Zusténdigkeit fiir die Sicherheitsfreigabe von IT-Mitteln und fiir
die Akzeptanz verbleibender Risiken; und

e) das Vorgehen bei Verdnderung der Risiken.

3 Die Organe sind fiir die Durchfithrung des Sicherheitsverfahrens zustin-

dig.

§ 11 Sicherheitsstufen

' Die Sicherheitsstufe «Grundschutz» gilt fiir sémtliche IT-Mittel, sofern

diese nicht hoher eingestuft werden miissen.

? Die Sicherheitsstufe «hoher Schutz» gilt fiir IT-Mittel, wenn:

a) eine Verletzung der Vertraulichkeit, Verfiigbarkeit, Integritdt oder
Nachvollziehbarkeit der Informationen, die damit bearbeitet werden,
die Interessen nach § 1 Abs. 2 ISG” erheblich beeintrichtigen kann;
oder

b) ein Missbrauch oder eine Stérung des IT-Mittels die Interessen nach
§ 1 Abs. 2 ISGY erheblich beeintrichtigen kann.

§ 12 Sicherheit beim Betrieb

' Die Organe gewihrleisten in ihrem Verantwortungsbereich die Sicherheit
der IT-Mittel, die sie fiir sich selbst oder im Auftrag eines anderen Organs
betreiben.
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2.4 Personelle Massnahmen

§ 13 Voraussetzungen fiir den Zugang zu Informationen sowie zu
den IT-Mitteln

' Die Organe sorgen dafiir, dass Personen, die Zugang zu behérdlichen In-

formationen, IT-Mittel, Rdumlichkeiten und anderen Infrastrukturen haben:

a) sorgféltig ausgewihlt, risikogerecht identifiziert, funktionsgerecht
aus- und weitergebildet sowie gegebenenfalls zur Geheimhaltung und
besonderer Sorgfalt verpflichtet werden; und

b) nur berechtigt werden, soweit dies zur Erfiillung ihrer gesetzlichen
oder vertraglichen Aufgaben notig ist.

§ 14 Entzug von Berechtigungen

' Die Berechtigungen werden vom Organ entzogen, sobald die Anstellung
oder der Vertrag beendet oder die Aufgabe erfiillt ist.

? Die Berechtigungen diirfen bei einem Sicherheitsvorfall oder wenn An-
haltspunkte fiir eine Gefahrdung der Sicherheit vorliegen vom Organ oder
der Fachstelle fiir Informationssicherheit ohne Vorankiindigung temporir
gesperrt oder entzogen werden.

2.5 Physischer Schutz

§ 15 Grundsatz

' Die Organe sorgen in ihrem Verantwortungsbereich fiir einen angemesse-
nen physischen Schutz der Informationen und der IT-Mittel.

§ 16 Sicherheitszonen

' Die Organe kénnen Rdumlichkeiten und Bereiche als Sicherheitszone be-

zeichnen, in denen:

a)  haufig «vertraulich» oder «geheim» klassifizierte Informationen bear-
beitet werden; oder

b) IT-Mittel der Sicherheitsstufe «hoher Schutz» betrieben werden.

? Die Organe kénnen in Sicherheitszonen:

a)  das Mitfithren bestimmter Gegensténde, insbesondere von Aufnahme-
geriten, verbieten;

b) sicherheitsempfindliche Bereiche mit Aufnahmegeriten iiberwachen;

¢)  Taschen- und Personenkontrollen durchfiihren;
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d)

unangemeldet Raumkontrollen durchfiihren, auch in Abwesenheit der
Angestellten; oder
storende Fernmeldeanlagen gemiss Art. 34 Abs. 1'" des Fernmeldege-
setzes” betreiben.

2.6 Fachstelle fiir Informationssicherheit, Unterstiitzungsleistungen
und periodische Priifung

§ 17
! Die

Fachstelle fiir Informationssicherheit

Fachstelle fiir Informationssicherheit ist der Finanzdirektion zugeord-

net. Die Leitung der Fachstelle fiir Informationssicherheit wird vom Regie-
rungsrat gewahlt.

2 Die
a)
b)

¢)

d)

§ 18

' Die
a)
b)

Fachstelle nimmt folgende Aufgaben wahr:

sie liberpriift die Einhaltung der Vorgaben zur Informationssicherheit;
sie ergreift bei Nichteinhaltung der Vorgaben, festgestellten Sicher-
heitsliicken und Sicherheitsvorfillen die erforderlichen Sofortmass-
nahmen,;

sie informiert die Vorsteherin bzw. den Vorsteher der Finanzdirektion
bzw. das Obergericht und das Verwaltungsgericht iiber Sicherheits-
vorfille und Sicherheitsliicken mit einem hohen Risiko fiir die In-
formationssicherheit und teilt die ergriffenen Sofortmassnahmen mit.
Der Regierungsrat bzw. das Obergericht und das Verwaltungsgericht
entscheidet innerhalb von maximal 72 Stunden iiber diese Massnah-
men fiir die Verwaltung bzw. fiir die Gerichte;

sie erarbeitet Antrdge und Weisungen zur Informationssicherheit zu-
handen des Regierungsrats bzw. des Obergerichts und des Verwal-
tungsgerichts; und

sie erstattet dem Regierungsrat bzw. dem Obergericht und dem Ver-
waltungsgericht jahrlich Bericht iiber die Informationssicherheit im
Kanton Zug.

Unterstiitzungsleistungen der Fachstelle fiir
Informationssicherheit
Fachstelle fiir Informationssicherheit unterstiitzt die Organe bei:

der Gewihrleistung der Informationssicherheit nach § 3 Abs. 1;
der Durchfithrung des Risikomanagements nach § 4 Abs. 1 und 2;
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¢) dem Vorgehen im Falle einer Verletzung der Informationssicherheit
nach § 6 Abs. 2;

d) der Durchfiihrung des Sicherheitsverfahrens nach § 10 Abs. 3; und

e) der Gewihrleistung der Sicherheit im Betrieb nach § 12 Abs. 1.

§ 19 Periodische Priifung und Ansprechpartnerin des Bundes

' Die Fachstelle fiir Informationssicherheit iiberpriift die Umsetzung und
Wirksamkeit der Informationssicherheit periodisch und orientiert das Bun-
desamt fiir Cybersicherheit (BACS) iiber die Ergebnisse.

* Ansprechpartnerin des Bundes fiir Fragen zur Informationssicherheit ge-
miss Art. 86 Abs. 3 des Informationssicherheitsgesetzes des Bundes'? ist
die Fachstelle fiir Informationssicherheit.

I1.

Keine Fremdédnderungen.

I1I.

Keine Fremdaufhebungen.

Iv.
Diese Verordnung tritt am Tage nach der Verdffentlichung im Amtsblatt in
Kraft.'"

Zug, ...
Regierungsrat des Kantons Zug

Der Landammann
Andreas Hostettler

Der Landschreiber
Tobias Moser

Publiziert im Amtsblatt vom ...
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' Inkrafttreten am ...
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